CARLOS ANDERSON RAMIREZ

3
w CONGRESO “Decenio de la Igualdad de Oportunidades para mujeres y hombres”
REPUBLICA

LEY QUE PREVIENE LA
DESINFORMACION ELECTORAL A
TRAVES DE LA  INTELIGENCIA
ARTIFICIAL.

El congresista de la republica, Carlos Antonio Anderson Ramirez, en ejercicio del
derecho de iniciativa legislativa que le confiere el articulo 107 de la Constitucion Politica
del Peru, de conformidad con el inciso c) del articulo 22, y articulos 67, 75 y 76 del
Reglamento del Congreso de la Republica propone la siguiente iniciativa legislativa:

EL CONGRESO DE LA REPUBLICA

Ha dado la siguiente ley:

LEY QUE PREVIENE LA DESINFORMACION ELECTORAL A TRAVES DE LA
INTELIGENCIA ARTIFICIAL.

. FORMULA LEGAL

Articulo Unico. Modifiquese el articulo 192 de la Ley Organica de Elecciones, Ley
N° 26859, incorporandose en el segundo parrafo, el siguiente texto:

Articulo 192.-
(...)

90 dias previo de las elecciones presidenciales, regionales o municipales, se prohibe la
creacion y distribucién de material enganoso de audio, imagen o video que manipule o
altere la apariencia fisica o la voz de los candidatos politicos, a través de tecnologias de
Inteligencia Artificial, simulando autenticidad y buscando influir en el electorado.

El candidato cuya voz o imagen aparece en cualquier tipo de material audiovisual
distribuidos en violacién de estas disposiciones puede presentar las acciones legales
respectivas para impedir dicha accion ante el Jurado Nacional de Elecciones o al Jurado
Electoral Especial, segun corresponda.

Tanto el Jurado Nacional de Elecciones o el Jurado Electoral Especial, solicitara la
eliminacion inmediata del contenido desinformativo a los medios de comunicacion o
plataformas digitales donde se haya distribuido el material engafioso; y se aplicara una
multa de 20 Unidades de Referencia Procesal a quienes resulten responsables.
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DISPOSICIONES COMPLEMENTARIAS FINALES

PRIMERA. La presente Ley entrara en vigencia al dia siguiente de su publicacion en el
Diario Oficial El Peruano.

SEGUNDA. Quedan derogadas todas las leyes que se opongan a la presente Ley, asi
como disposiciéon que, formando parte de otras normas, puedan contravenir lo dispuesto
en la presente ley.

TERCERA. El Jurado Nacional de Elecciones emitira las normas de desarrollo
correspondientes dentro de los 30 dias habiles siguientes de publicada la presente Ley.

Lima, 04 de noviembre de 2025

CARLOS ANTONIO ANDERSON RAMIREZ
Congresista de la Republica
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Il EXPOSICION DE MOTIVOS

II.1. ANTECEDENTES

En los ultimos afios, el avance exponencial de la inteligencia artificial (I1A) ha
permitido el desarrollo de tecnologias capaces de generar contenido sintético de
muy alta definicion y realismo, capaces de confundirse con imagenes reales. Entre
estas herramientas destacan las capaces de generar Deepfakes.

Un Deepfake es un contenido audiovisual manipulado mediante inteligencia
artificial para alterar rostros, voces o movimientos con un alto nivel de realismo.
Esta tecnologia utiliza algoritmos de aprendizaje profundo (Deep learning) para
superponer o modificar imagenes y sonidos, creando videos o audios falsos que
pueden ser dificiles de distinguir de los originales.

Estas herramientas son utilizadas en diversos ambitos y tienen aplicaciones
legitimas, que va desde el entretenimiento y la educacion hasta la comunicacion
digital; pero su potencial para generar contenido muy similar al real ha fomentado
su creciente uso para la desinformacion, fraude y manipulacion politica?.

Con esta creciente problematica, a nivel internacional, diversos paises han
identificado el riesgo que representan estas herramientas de Deepfakes en los
procesos democraticos, particularmente en los periodos electorales, y han
adoptado medidas normativas orientadas a prevenir su uso indebido, buscando
mitigar la propagacién de desinformacién y garantizar la transparencia e integridad
de los procesos democraticos.

Ademas, estudios recientes han demostrado que los Deepfakes constituyen una
herramienta poderosa para la manipulacién de la opinion publica, facilitando la
generacion de discursos falsos y distorsionando la percepcion del electorado
respecto a candidatos y autoridades. En Espafia, por ejemplo, un estudio de la
Universidad Carlos Il de Madrid evidencio que los Deepfakes de contenido politico
suelen viralizarse con la intencion de desprestigiar a figuras publicas,
especialmente en momentos de alta relevancia electoral®.

1 Ramos-Zaga, F. (2024). Deepfake: Andlisis de sus implicancias tecnoldgicas y juridicas en la era de la
Inteligencia Artificial. Derecho global. Estudios sobre derecho y justicia, 9(27), 359-387.

2 Europol. (2022). Facing reality? Law enforcement and the challenge of deepfakes. Europol Innovation
Lab. Recuperado de
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovation_Lab_Facing R
eality Law Enforcement And The Challenge Of Deepfakes.pdf

3 Universidad Carlos Ill de Madrid. (2024, 26 de mayo). Los deepfakes virales en Espafia suelen denigrar la
imagen de politicos y mujeres artistas. Escudo Digital. Recuperado de
https://www.escudodigital.com/tecnologia/inteligencia-artificial/deepfakes-virales-espana-suelen-
denigrar-imagen-politicos-mujeres-artistas 59124 102.html
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Asimismo, un informe del Massachusetts Institute of Technology (MIT) advirtié que
la desinformacion generada con IA fue un fendmeno omnipresente en el afio 2024
durante la época electoral, con casos documentados en Argentina, Eslovaquia y
Estados Unidos, donde los Deepfakes han sido empleados como herramientas de
manipulacion electoral, afectando la confianza en los procesos democraticos®.

Diversos paises han implementado o estan en proceso de implementacién de
regulaciones para frenar el uso de Deepfakes en procesos electorales,
reconociendo su potencial para manipular la opinién publica.

En el estado de California, en Estados Unidos, se han aprobado leyes que obligan
a eliminar contenido engafoso generado con IA y exigen que los anuncios
electorales revelen si han sido modificados digitalmente mediante estas
tecnologias®.

Corea del Sur sanciona con multas y penas de prision la creacion y difusiéon de
Deepfakes en campafas politicas®. Por su parte, India avanza en una normativa
para penalizar a quienes los produzcan o difundan’, y en Argentina se han
planteado proyectos de ley con sanciones de hasta 10 afios de prision para
quienes manipulen imagenes o audios con fines electorales®.

Por otro lado, si bien en Peru existe la Ley Organica de Elecciones N° 26859° y el
“Reglamento sobre Propaganda Electoral, Publicidad Estatal y Neutralidad en
Periodo Electoral”'®; donde se establecen algunas limitaciones y sanciones para
regular el uso indebido de publicidad y propaganda politica en épocas con fines

4 Bazan, B. (2024, 16 de junio). La Inteligencia Artificial en las elecciones: el riesgo de resquebrajar la
democracia. Tiempo Argentino. Recuperado de https://www.tiempoar.com.ar/ta_article/la-inteligencia-
artificial-en-las-elecciones-el-riesgo-de-resquebrajar-la-democracia/

> Nguyén, T. (2024, 17 de septiembre). Gobernador de California firma leyes para acabar con los
“deepfakes” electorales. Telemundo 33. Recuperado de
https://www.telemundo33.com/noticias/local/california-ley-deepfakes-electorales/2245838/

6 Biblioteca del Congreso Nacional de Chile. (2024, 3 de abril). Corea del Sur protege las elecciones y la
democracia mediante ley contra contenidos Deepfake. Observatorio Parlamentario Asia Pacifico.
Recuperado de https://www.bcn.cl/observatorio/asiapacifico/noticias/corea-ley-deepfake-elecciones

7 EFE. (2023, 1 de diciembre). La India prepara una ley para regular y penar el uso de videos ultrafalsos o
deepfake. SWI swissinfo.ch. Recuperado de https://www.swissinfo.ch/spa/la-india-prepara-una-ley-para-
regular-y-penar-el-uso-de-v%C3%ADdeos-ultrafalsos-o-deepfake/49002178

8 (Godoy Luque, M. (2024, 2 de agosto). Proyecto de Ley de Deepfakes en Argentina. Perfil. Recuperado
de https://www.perfil.com/noticias/opinion/proyecto-de-ley-de-deepfakes-en-argentina.phtml

% Congreso de la Republica del Pert. (1997, 1 de octubre). Ley Organica de Elecciones, Ley N° 26859.
Recuperado de https://www.gob.pe/institucion/congreso-de-la-republica/normas-legales/368389-
26859

10 jurado Nacional de Elecciones. (2024, 28 de febrero). Aprueban el Reglamento para la Fiscalizacién y
Procedimiento Sancionador Contemplado en el Articulo 42 de la Ley N.° 28094, Ley de Organizaciones
Politicas, sobre Conducta Prohibida en Propaganda Electoral. El Peruano. Recuperado de
https://busquedas.elperuano.pe/dispositivo/NL/2265430-1
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electorales, estas no abordan la problematica dejando de lado el uso de la
desinformacioén y el uso de estas herramientas para influir negativamente en el
electorado.

Al no existir en el pais una normativa especifica que sancione la manipulacién
digital de audios y videos mediante Deepfakes en campafas electorales, se
genera un vacio legal que permite la propagacién de la desinformacion y la
suplantacion de identidad sin consecuencias claras, pudiendo alterar la
percepcién de la ciudadania y afectar la transparencia de los procesos electorales.

En este sentido, la presente Ley tiene como fin prevenir la desinformacion electoral
a través de la Inteligencia Artificial, buscando regular algo nuevo y establecer
mecanismos de sancidn y prevencion para evitar que la inteligencia artificial sea
utilizada con fines ilicitos en los procesos electorales peruanos y se garantice la
integridad del voto.

I1.2. PROBLEMATICA

El avance de la inteligencia artificial (IA) ha dado lugar a herramientas cada vez
mas sofisticadas capaces de manipular contenido audiovisual con un nivel de
realismo sin precedentes.

La influencia de estas tecnologias de Deepfakes en las elecciones representa una
amenaza directa a la legitimidad del proceso democratico, ya que la manipulacién
digital de imagenes, audios y videos puede engafar al electorado, alterar la
percepcion de los candidatos y distorsionar la toma de decisiones'. La difusion
masiva de contenido falso antes de una eleccion puede llevar a que los votantes
basen su decision en informacion errénea, esto compromete la transparencia del
proceso electoral'?.

Ademas, la confianza en el sistema electoral puede verse gravemente afectada,
ya que la proliferacion de contenido falso dificulta distinguir la realidad de la
desinformacion. Esto no sélo desorienta a los ciudadanos, sino que también
brinda una herramienta poderosa para la desestabilizacion politica, permitiendo

11 Bueermann, G., & Dobrygowski, D. (2023, 10 de noviembre). De deepfakes a la ingenieria social: esto
es lo que hay que saber sobre elecciones, ciberseguridad e IA. Foro Econdmico Mundial. Recuperado de
https://es.weforum.org/stories/2023/11/de-deepfakes-a-la-ingenieria-social-esto-es-lo-que-hay-que-
saber-sobre-elecciones-ciberseguridad-e-ia/

12 Smith, A. (2021). Deepfakes and Democracy: The Impact of Synthetic Media on Elections. Australian
Journal of Politics and History, 67(3), 456-472. Recuperado de
https://search.informit.org/doi/abs/10.3316/INFORMIT.20211005054413
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que actores con intereses particulares influyan en el resultado electoral sin
necesidad de recurrir a métodos tradicionales de fraude™®.

Otro aspecto critico es la velocidad con la que los Deepfakes se propagan en
redes sociales, lo que dificulta su deteccién y correccion antes de que causen un
impacto irreversible. En un contexto electoral, donde las decisiones se toman en
funcién de la informacion disponible, un Deepfake viralizado en el momento
adecuado podria dafiar de manera irreversible la imagen de un candidato o influir
en la narrativa publica, afectando el curso de una eleccion en cuestion de horas'™.

A lo largo de los ultimos afios diversos gobiernos han enfrentado situaciones en
las que candidatos, figuras publicas y ciudadanos han sido victimas de estas
tecnologias en campanas electorales, generando multiples escandalos
internacionales y dejando en evidencia la necesidad urgente de regulaciones
especificas para evitar que esta tecnologia sea utilizada con fines de
desinformacién y manipulacion politica.

Uno de los casos mas notorios ocurrié en Estados Unidos, cuando el expresidente
Donald Trump compartié imagenes falsas de la cantante Taylor Swift apoyando
su candidatura. Estas imagenes, generadas con IA, simulaban autenticidad y
buscaban inducir al electorado a creer que la artista (con mucha popularidad entre
los jovenes) respaldaba a Trump, esta y entre otros videos e imagenes generé
controversia en medios de comunicacion y redes sociales'®.

13 Smith, A. (2021). Deepfakes and Democracy: The Impact of Synthetic Media on Elections. Australian
Journal of Politics and History, 67(3), 456-472. Recuperado de
https://search.informit.org/doi/abs/10.3316/INFORMIT.20211005054413

14 Le Fevre Cervini, E. M., & Carro, M. V. (2024, 25 de octubre). An Overview of the Impact of GenAl and
Deepfakes on Global Electoral Processes. ISPI. Recuperado de
https://www.ispionline.it/en/publication/an-overview-of-the-impact-of-genai-and-deepfakes-on-global-
electoral-processes-167584

15 CNN en Espafiol. (2024, 24 de agosto). Las falsas publicaciones de Trump sobre Taylor Swift evidencian
los desafios de regular el uso indebido de la IA. CNN en Espafiol. Recuperado de
https://cnnespanol.cnn.com/2024/08/24/trump-publicaciones-falsas-taylor-swift-regular-uso-indebido-
ia-trax
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https://cnnespanol.cnn.com/2024/08/24/trump-publicaciones-falsas-taylor-swift-regular-uso-indebido-ia-trax
https://cnnespanol.cnn.com/2024/08/24/trump-publicaciones-falsas-taylor-swift-regular-uso-indebido-ia-trax

CARLOS ANDERSON RAMIREZ

O,
w CONGRESO “Decenio de la Igualdad de Oportunidades para mujeres y hombres”
REPUBLICA

Publicaciones sobre el uso malintencionado de Deepfakes en las
elecciones estadounidenses

Q” Donald J. Trump ] 42 NBCNEWS

2realDe dTrump - 27

—_— Elon Musk hizo viral un anuncio deepfake de
" Bl Kamala Harris, lo que desatd un debate sobre
la parodia y la libertad de expresion

SWIFTIES TURNING TO
TRUMP AFTER ISIS FOILED
TAYLOR SWIFT CONCERT

Fuente: https://www.bbc.com/mundo/articles/c3g4l5xgvryo | https://acortar.link/NAtWZN |

https://acortar.link/wfqOqw

Otro incidente que subraya la necesidad de regulacién ocurrié en New Hampshire,
EE.UU., donde se report6 el uso de llamadas automatizadas con IA que imitaban
la voz del entonces presidente Joe Biden. Estas llamadas, dirigidas a votantes
demdcratas, instaban falsamente a las personas a no participar en las elecciones
primarias, generando confusion y desinformacion.


https://www.bbc.com/mundo/articles/c3g4l5xgvryo
https://acortar.link/NAtWZN
https://acortar.link/wfqOqw
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Publicaciones sobre el uso malintencionado de Deepfakes en las
elecciones estadounidenses

NEWS

FCC Slaps Telecom Firm With *

$1M Fine for Spreading Fake Un mensaje con la voz falsificada
Biden Robocall de Biden pide a los votantes que

se queden en casa

Lingo Telecom gets hit with $1M fine for distributing
Al-generated robocalls impersonating President Biden.

11:27 ET (16:27 GMT) 23 de enero de 2024

Fuente: https://www.pcmag.com/news/fcc-fines-telecom-firm-1m-for-spreading-fake-biden-robocall
| https://cnnespanol.cnn.com/video/voz-biden-llamada-falsa-trax

Como respuesta, la Comisién Federal de Comunicaciones (FCC) impuso multas
millonarias a los responsables, estableciendo un precedente sobre la importancia
de sancionar el uso de IA en la manipulacion electoral®.

Estos casos reflejan la preocupante tendencia de que la inteligencia artificial esta
siendo utilizada de manera deliberada para manipular elecciones, dafar la
reputacion de figuras publicas y distorsionar la percepcion de los votantes. Y que
sin regulaciones claras, los Deepfakes seguiran representando un grave riesgo
para la integridad del proceso democratico, facilitando la difusidon de noticias falsas
y generando crisis de legitimidad en los sistemas electorales.

A nivel global, diversos lideres han alertado sobre estos peligros. Durante la
cumbre del G7, el Papa Francisco advirtié que, sin una regulacion adecuada, la
inteligencia artificial podria convertirse en una herramienta para socavar la
confianza publica en la democracia y en los procesos electorales, y resalté la
necesidad de establecer normas claras para evitar que esta tecnologia sea
utilizada con fines de manipulacién politica y desinformacion'.

16 CNN en Espafiol. (2024, 24 de agosto). Las falsas publicaciones de Trump sobre Taylor Swift evidencian
los desafios de regular el uso indebido de la IA. CNN en Espafiol. Recuperado de
https://cnnespanol.cnn.com/2024/08/24/trump-publicaciones-falsas-taylor-swift-regular-uso-indebido-
ia-trax

17 Bazan, B. (2024, 16 de junio). La Inteligencia Artificial en las elecciones: el riesgo de resquebrajar la
democracia. Tiempo Argentino. Recuperado de https://www.tiempoar.com.ar/ta_article/la-inteligencia-
artificial-en-las-elecciones-el-riesgo-de-resquebrajar-la-democracia/
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En el estado de California, en Estados Unidos, se han aprobado leyes que obligan
a eliminar contenido engafioso generado con |A y exigen que los anuncios
electorales revelen si han sido modificados digitalmente mediante estas
tecnologias. Ademas el debate sobre la regulacién federal sigue en curso, con
iniciativas legislativas que buscan establecer sanciones mas severas para el uso
de IA en desinformacion electoral®.

Mientras tanto, en Asia, paises como India' y Corea del Sur estan tomando
medidas legislativas para penalizar la creacion y distribucién de contenido falso,
reconociendo que su impacto puede desestabilizar la gobernabilidad y la
confianza ciudadana en los sistemas electorales®.

Sin embargo, esta problematica es aun mas preocupante para nuestro pais, dado
que actualmente en el Peru, la ausencia de un marco regulador especifico deja al
sistema y al proceso electoral vulnerable a estos riesgos. Si no se adoptan
medidas urgentes, el pais podria enfrentar un escenario en el que la manipulacion
digital se convierta en una practica comun en las campafas electorales,
erosionando la confianza en las instituciones.

I.3. COMPARACION DE LA LEGISLACION INTERNACIONAL.

El avance de la inteligencia artificial (IA) y su aplicacién en la creacién de
Deepfakes ha llevado a diversos paises a establecer marcos legales especificos
para prevenir la manipulacion digital en los procesos electorales. Las estrategias
adoptadas varian desde prohibiciones explicitas del uso de Deepfakes en
campanas, hasta sanciones penales severas para quienes los generen o difundan
sin consentimiento.

1. Estados Unidos: Estados Unidos ha comenzado a abordar el problema de los
Deepfakes en el ambito electoral a nivel estatal, con el estado de California
siendo uno de los pioneros en la implementacién de leyes que abordan esta
problematica, entre las principales leyes aprobadas por este estado estan?':

18 Nguyén, T. (2024, 17 de septiembre). Gobernador de California firma leyes para acabar con los
“deepfakes” electorales. Telemundo 33. Recuperado de
https://www.telemundo33.com/noticias/local/california-ley-deepfakes-electorales/2245838/

19 EFE. (2023, 1 de diciembre). La India prepara una ley para regular y penar el uso de videos ultrafalsos o
deepfake. SWI swissinfo.ch. Recuperado de https://www.swissinfo.ch/spa/la-india-prepara-una-ley-para-
regular-y-penar-el-uso-de-v%C3%ADdeos-ultrafalsos-o-deepfake/49002178

20 Biblioteca del Congreso Nacional de Chile. (2024, 3 de abril). Corea del Sur protege las elecciones y la
democracia mediante ley contra contenidos Deepfake. Observatorio Parlamentario Asia Pacifico.
Recuperado de https://www.bcn.cl/observatorio/asiapacifico/noticias/corea-ley-deepfake-elecciones

21 Nguyén, T. (2024, 17 de septiembre). Gobernador de California firma leyes para acabar con

los “deepfakes” electorales. Telemundo 33. Recuperado de
https://www.telemundo33.com/noticias/local/california-ley-deepfakes-electorales/2245838/
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e Ley A.B. 2655: Obliga a las plataformas digitales a eliminar contenido
engafoso generado con |A antes y después de los procesos electorales
para evitar la manipulacion del electorado y establece multas para quien
las incumpla??.

e Ley A.B. 2839: Amplia el periodo de prohibicién de la distribucién de
material manipulado digitalmente, asegurando que los Deepfakes no se
utilicen en la recta final de camparias politicas?.

e Ley A.B. 2355: Exige que los anuncios electorales divulguen si contienen
contenido alterado con IA, garantizando mayor transparencia en la
propaganda politica®.

2. Corea del Sur: En respuesta a la creciente preocupacién por el uso de
Deepfakes en contextos electorales, Corea del Sur ha adoptado medidas
legislativas especificas para abordar este problema?®;

e Se enmendo la Ley de Elecciones de Funcionarios Publicos para prohibir
la produccion, edicion, distribucién, proyeccion o publicacién de videos
generados mediante inteligencia artificial con fines electorales.

e La restriccion aplica desde 90 dias antes del dia de la eleccion hasta el
mismo dia de la votacion.

e La prohibicién entré en vigor el 29 de enero de 2024, un mes después de
su promulgacion el 28 de diciembre de 2023.

e La Comision Nacional Electoral de Corea del Sur (NEC) ha ampliado su
equipo especial de respuesta para identificar y contrarrestar informacion
falsa y difamacion relacionada con Deepfakes.

3. México: México también ha comenzado a desarrollar un marco regulatorio para
abordar el uso indebido de la inteligencia artificial, en particular los Deepfakes,
a través de iniciativas legislativas que buscan sancionar su uso no autorizado.
Entre las medidas propuestas destacan las siguientes:?:

22 Asamblea del Estado de California. (2024, 17 de septiembre). Defending Democracy from Deepfake
Deception Act of 2024 (AB-2655). Recuperado de
https://leginfo.legislature.ca.gov/faces/billNavClient.xhtmI?bill id=202320240AB2655

23 Asamblea del Estado de California. (2024, 17 de septiembre). AB-2839: Elecciones: medios engafiosos
en anuncios. Recuperado de
https://leginfo.legislature.ca.gov/faces/billNavClient.xhtmI?bill id=202320240AB2839

24 Asamblea del Estado de California. (2024, 17 de septiembre). Ley de Reforma Politica de 1974: anuncios
politicos: inteligencia artificial (AB-2355). Recuperado de
https://leginfo.legislature.ca.gov/faces/billNavClient.xhtmI?bill id=202320240AB2355

25 Comisién Nacional de Elecciones de Corea del Sur. (2024, 6 de febrero). A 90 dias de las elecciones de
la Asamblea Nacional: Restricciones en campafias electorales que utilizan deepfakes. Recuperado de
https://www.nec.go.kr/site/eng/ex/bbs/View.do?cbldx=1270&bcldx=226657

26 Gonzalez, F. (2023, 15 de noviembre). Crear deepfakes con IA en México podria costar hasta ocho afios
de céarcel. WIRED. Recuperado de https://es.wired.com/articulos/crear-deepfakes-con-ia-en-mexico-
podria-costar-hasta-ocho-anos-de-carcel
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Reforma al Cédigo Penal Federal: Establece sanciones de 2 a 8 afos de
prision y multas de hasta 800 dias de salario para quienes generen,
modifiquen o distribuyan Deepfakes sin consentimiento. En caso de que
las victimas sean menores de edad o personas vulnerables las sanciones
se incrementan en un quinto.

Ley para la Regulacion Etica de la IA: busca crear un organismo
regulador encargado de establecer normas oficiales para el uso
responsable y ético de la IA en México.

4. India: Al igual que México, el Gobierno de India ha reconocido el impacto
negativo de los Deepfakes y ha comenzado a desarrollar un marco regulatorio
para su control y sancion. Entre las principales medidas anunciadas destacan?’:

En 2023, el Ministerio de Tecnologia de la Informacion inicié el proceso de
redaccion de un reglamento para regular y penalizar la creacion y difusion
de imagenes y videos falsos generados con IA.

La normativa establecera responsabilidad tanto para los creadores de
Deepfakes como para las plataformas que los alojen.

El Gobierno de India ha declarado que las nuevas regulaciones se
aplicaran incluso al contenido generado fuera del pais, siempre que sea
accesible para ciudadanos indios.

5. Argentina: En Argentina, el impacto de la IA en el ambito electoral ha llevado
a la presentacién de proyectos de ley orientados a sancionar el uso de
Deepfakes sin consentimiento.?®:

Establecen penas de 4 a 8 afios de prisidon para quienes, mediante IA,
generen o modifiquen videos, audios, rostros o escenarios ficticios
haciéndolos pasar por reales con el fin de Influir en procesos electorales o
dafiar la reputacion e integridad de una persona sin su consentimiento.

Si las victimas son menores, personas con discapacidad o en estado de
vulnerabilidad, la pena se incrementa en un quinto.

Se castiga con 2 a 4 anos de prision a quienes eliminen u oculten la
identificacion visible de que un contenido ha sido generado o modificado
mediante IA.

Se exceptuan de penalizacion los contenidos claramente identificados
como generados con IA cuando tengan fines educativos, historicos,
cientificos, culturales, parddicos o informativos en relacion con
funcionarios publicos o figuras de notoriedad publica.

27 EFE. (2023, 1 de diciembre). La India prepara una ley para regular y penar el uso de videos ultrafalsos o
deepfake. SWI swissinfo.ch. Recuperado de https://www.swissinfo.ch/spa/la-india-prepara-una-ley-para-
regular-y-penar-el-uso-de-v%C3%ADdeos-ultrafalsos-o-deepfake/49002178

28 Camara de Diputados de la Nacién Argentina. (2024). Proyecto de Ley 3955-D-2024. Recuperado de
http://ww4.hcdn.gob.ar/dependencias/dsecretaria/Periodo2024/PDF2024/TP2024/3955-D-2024.pdf
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Tabla N° 1: Cuadro comparativo de la legislacion internacional.

EE.UU. (California)

Corea del Sur

Argentina

México

Plazo de
prohibicion de
Deepfakes

90 dias antes de
elecciones

120 dias antes y 60 dias
después de elecciones

90 dias antes de
elecciones

Aplicable en cualquier
momento

Aplicable en cualquier
momento

Aplicable en cualquier
momento

Tipo de sancion

Eliminacion del
contenido (sin
penalidad)

Multas y eliminacion del
contenido

Eliminacion del contenido
y monitoreo 1A

Prision de 4 a 8 afos

Prisién de 2 a 8 afios y
multas

Regulacion general y
penalizacién

Contenido
regulado

Audios, videos e
imagenes manipuladas
con IA.

Audios, videos, imagenes y
textos generadas con IA

Videos Deepfake con IA

Audios, videos e
imagenes
manipuladas con IA

Audios, videos e
imagenes manipuladas
con |A

Imagenes y videos
Deepfake

Normativa general sobre

Enfoque legal Normativa electoral Normativa electoral Normativa electoral Cadigo Penal Cadigo Penal . .
IAy desinformacion

Responsabilidad | Obligacion de Obligacién de

o & . Obligacion de plataformas de | Monitoreo proactivo con g .
de plataformas plataformas de eliminar | L plataformas de eliminar

. . . etiquetar y eliminar 1A .

digitales el contenido contenido
Proteccion Agravantes

adicional para

adicionales para

Agravantes adicionales
para menores y personas

grupos menores y personas vulnerables
vulnerables vulnerables

Desde $5,000 por cada
Sanciones 20 unidades de infraccién, dependiendo del Multas entre 100 y 800
economicas referencia procesal. criterio de la Fair Political dias de salario

Practices Commission (FPPC).

Permitido con

Excepciones Satira, parodia y noticias advertencia para fines
permitidas legitimas con advertencia educativos, historicos

y parodia

Elaboracién: Creacién del despacho del Congresista Carlos Anderson Ramirez
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La comparacion legislativa internacional, demuestra que la presente propuesta
legislativa es un avance necesario y equilibrado en la regulacion del uso de
Deepfakes en campaias electorales, sin llegar a ser tan restrictiva como otras
normativas que podrian afectar la libertad de expresion.

A diferencia de paises como Argentina y México, que han optado por penas de
hasta 8 afios de carcel, o India y EE.UU., que responsabilizan a las plataformas
digitales, la presente propuesta se enfoca en la eliminacién del contenido
enganoso en un periodo clave para proteger la integridad del proceso electoral,
asi como la imposicion de una multa correspondiente a 20 unidades de referencia
procesal.

I.4. PROPUESTA LEGISLATIVA.

La presente propuesta legislativa busca proteger la integridad del proceso
electoral en el Peru, estableciendo una prohibicion clara sobre el uso de
Deepfakes y otras tecnologias de IA que manipulen la apariencia o voz de los
candidatos con el fin de enganar al electorado.

La prohibicion de 90 dias previos a las elecciones se basa en experiencias
internacionales, como las regulaciones en Corea del Sur y California, donde se ha
demostrado que el periodo previo a los comicios es el mas vulnerable a la
desinformacion electoral.

Esta medida no restringe el uso legitimo de la IA en otros contextos, sino que evita
su utilizacion como herramienta de manipulacion electoral. Ademas, el
reconocimiento explicito del derecho de los candidatos a presentar acciones ante
el Jurado Nacional de Elecciones o el Jurado Electoral Especial garantiza un
mecanismo de respuesta inmediata para mitigar el dafo causado por la difusion
de contenido manipulado. Asimismo, la norma exige cesar las acciones, obligando
a que el contenido enganoso sea eliminado de los medios de comunicacién y
plataformas digitales, asi como la imposiciéon de una multa, alineandose con la
regulacion internacional.

Esta propuesta fortalece la confianza del electorado en el proceso democratico,
garantizando que su decisién se base en informacion veraz y no en contenido
manipulado, alineandonos con las mejores practicas internacionales en la lucha
contra la desinformacion electoral e implementando un marco legislativo
equilibrado, que no vulnera la libertad de expresion, pero que impide el uso
malintencionado de la IA en los procesos democraticos.
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. ANALISIS COSTO - BENEFICIO

Tabla N° 2: Problematica Actual, Sujetos Involucrados, Objetivos, Alternativas de
Solucion e Indicadores

Problema Identificado

Sujetos
Involucrados

Objetivos del
Proyecto de Ley

Alternativas de

. . Indicadores
Solucion

Manipulacién de
contenido electoral
mediante Deepfakes e
IA generativa, afectando
la transparencia
electoral y la decision
del electorado.

Electores

Candidatos y
partidos
politicos

JNE y JEE

Medios de
comunicacion
y plataformas
digitales

No tomar medidas
regulatorias, dejando
el problema en manos
de plataformas y
ciudadanos.

Implementar
mecanismos de
deteccion automatica
de Deepfakes con

Prevenir la tecnologia avanzada.

desinformacion Numero de denuncias
electoral y solicitudes de
mediante la eliminacion de
prohibicion y Deepfakes en periodo
eliminacién de electoral.

Deepfakes Cantidad de
electorales. Aprobar la presente Deepfakes detectados

propuesta prohiba la
manipulacién de
contenido Deepfake

y eliminados antes y
después de las
elecciones.

Nivel de
cumplimiento de las
plataformas digitales y
medios de
comunicacion en la
eliminacion de
contenido manipulado.

en época electoral.

Tabla N° 3: Analisis de Soluciéon, Costo Beneficio y Efecto de la Aplicaciéon de la

Ley

Alternativas de Solucion

Monetario
(Cuantitativo)

No Monetario (Cualitativo)

Riesgos de No Aprobacion
del Proyecto de Ley

No tomar ninguna medida

Se eleva la desconfianza en
el sistema electoral.

Pérdida de credibilidad en el
sistema electoral y en las
instituciones democraticas.

No hay un mecanismo claro
de denuncia y eliminacién de

Incremento de la
manipulacién digital en

tecnologia avanzada.

especializada.

contenido manipulado.

: Sin costo ;
regulatoria Deepfakes. elecciones futuras.
Los ciudadanos siguen Mayor polarizacion y
expuestos a la desinformacion politica en el
desinformacion electoral. pais.
Implementar mecanismos | Desarrollo o . Dependencia de
. e s Mayor rapidez en la ; -
de deteccion automatica adquisicién de s RO herramientas tecnolégicas
. deteccién y eliminacién de
de Deepfakes con tecnologia costosas.
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Proteccion de la integridad
del proceso electoral.

. . Posibles errores en la
Se evita que los ciudadanos o .
) detecciéon de contenido
. sean manipulados por e
Inversién en . . legitimo, generando censura
desinformacion.

capacitacion de accidental.

personal técnico. Posible sesgo a no censurar
contenido por la oposicion
del gobierno de turno.

Proteccion de la integridad
del proceso electoral.

Reduccion significativa de la

Aprobacién de Ia presente o desinformacion electoral. Persistencia del vacio legal

propuesta legislativa que Capacitacion para el _ en el uso delAen

previene la :JNE y_JEE enla Fort_aIeC|m|§nto dela el_elcmones. .

desinformacion electoral identificaciéon de c_onflanza ciudadana en el lelcult:ades para eliminar

con IA Deepfakes. sistema electoral contenido falso antes de que
Proteccion de la imagen y influya en el electorado.

reputacion de los candidatos

De acuerdo al analisis costo beneficio realizado, la implementacion de esta ley permitira
reducir significativamente el impacto de la desinformacion electoral, garantizando que
los ciudadanos tomen decisiones basadas en informacion veraz y evitando la
manipulacion digital en campafias politicas.

Esta propuesta también es la de menor costo en comparacion con las otras alternativas
y con los beneficios que genera una mayor estabilidad democratica y transparencia en
los procesos electorales.

Los riesgos de no aprobar esta iniciativa legislativa son elevados, ya que sin una
regulacién clara, el uso de IA para la manipulacion electoral seguira expandiéndose,
debilitando la confianza de la ciudadania en las instituciones y generando mayor
polarizacion politica. La evidencia internacional muestra que los paises que han
implementado regulaciones similares han logrado mitigar el impacto de los Deepfakes
en sus elecciones, por lo que esta propuesta representa una medida esencial para la
proteccion del sistema democratico peruano.

IV. EFECTOS DE LA VIGENCIA SOBRE LA LEGISLACION NACIONAL

La vigencia de esta propuesta legislativa es al dia siguiente de publicada en el Diario
Oficial El Peruano, no obstante, la norma indica que, el érgano competente tiene 30 dias
siguientes a su publicacién para desarrollar las normas que considere conveniente, sin
desnaturalizar la misma, para su mejor aplicacion.

Actualmente, el ordenamiento juridico no contempla disposiciones expresas sobre el
uso de Deepfakes en campafas politicas, o que genera un vacio legal que permite la
desinformacion sin consecuencias directas. Con esta modificacion, el Jurado Nacional
de Elecciones (JNE) y/o el Jurado Electoral Especial (JEE) tendran la facultad explicita
de solicitar la eliminacién inmediata del contenido engafoso y la aplicacién de una multa
a los responsables, asegurando que los medios de comunicacion y plataformas digitales
cumplan con su rol en la prevencion de la desinformacién electoral.
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Ademas, la incorporacion de esta norma permitird armonizar la legislacion nacional con
los estandares internacionales en materia de proteccion de la integridad electoral frente
a las nuevas tecnologias, asi como fortalecer la seguridad juridica al brindar
mecanismos de defensa a los candidatos afectados y establecer responsabilidades
claras para las plataformas digitales y medios de comunicacion, consolidando un marco
legal que garantiza elecciones mas justas y transparentes.

V. VINCULACION CON EL ACUERDO NACIONAL

La presente iniciativa legislativa se encuentra vinculada a las Politicas 1, 2, 3,9, 26 y 29
del Acuerdo Nacional®.

Politica N° 1: Fortalecimiento del régimen democratico y del Estado de derecho.

“Nos comprometemos a consolidar el régimen democratico y el Estado de derecho para
asegurar un clima de estabilidad y cooperacion politica, promover la competencia
democratica y garantizar elecciones libres y transparentes, el pluralismo y la alternancia
en el poder. Declaramos que la democracia representativa es la base de la organizacion
del Estado de derecho, que se refuerza y profundiza con la participacién ciudadana
permanente, ética y responsable, en el marco de la constitucionalidad.

Con este objetivo el Estado: (a) defendera el imperio de la Constitucion asegurando su
funcionamiento como Estado constitucional unitario y descentralizado, bajo los
principios de independencia, pluralismo, equilibrio de poderes y demas que lo integran;
(b) garantizara el respeto a las ideas, organizaciones politicas y demas organizaciones
de la sociedad civil, y velara por el resguardo de las garantias y libertades
fundamentales, teniendo en cuenta que la persona y la sociedad son el fin supremo del
Estado; (c) fomentara la afirmacion de una cultura democrética que promueva una
ciudadania consciente de sus derechos y deberes; y (d) establecera normas que
sancionen a quienes violen o colaboren en la violacion de la constitucionalidad, los
derechos fundamentales y la legalidad”.

Politica N° 2: Democratizacion de la vida politica y fortalecimiento del sistema de
partidos.

“Nos comprometemos a promover la participacion ciudadana para la toma de decisiones
publicas, mediante los mecanismos constitucionales de participacion y las
organizaciones de la sociedad civil, con especial énfasis en la funcion que cumplen los
partidos politicos.

Con este objetivo el Estado: (a) promovera normas que garanticen el pleno respeto y la
vigencia de los derechos politicos; (b) aseguraréa la vigencia del sistema de partidos
politicos mediante normas que afiancen su democracia interna, su transparencia
financiera y la difusion de programas y doctrinas politicas; (c) garantizara la celebracion

23 Acuerdo Nacional. (2023). Politicas de Estado. Recuperado de https://acuerdonacional.pe/politicas-
de-estado-del-acuerdo-nacional/politicas-de-estado/politicas-de-estado-castellano/
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de elecciones libres y transparentes; (d) mantendra la representacion plena de los
ciudadanos y el respeto a las minorias en las instancias constituidas por votacion
popular; y (e) favorecera la participacion de la ciudadania para la toma de decisiones
publicas a través de los mecanismos constitucionales y legales, de los partidos politicos
y de las demas organizaciones representativas de la sociedad”.

Politica N° 8: Descentralizacién politica, econémica y administrativa para
propiciar el desarrollo integral, arménico y sostenido del Peru.

“Nos comprometemos a desarrollar una integral descentralizacion politica, econémica y
administrativa, transfiriendo progresivamente competencias y recursos del gobierno
nacional a los gobiernos regionales y locales con el fin de eliminar el centralismo.
Construiremos un sistema de autonomias politicas, econémicas y administrativas,
basado en la aplicacién del principio de subsidiariedad y complementariedad entre los
niveles de gobierno nacional, regional y local del Estado, con el fin de fortalecer éstos
ultimos y propiciar el crecimiento de sus economias.

Con ese objetivo, el Estado: (a) apoyara el fortalecimiento administrativo y financiero de
los gobiernos regionales y locales (b) institucionalizara la participacion ciudadana en las
decisiones politicas, econémicas y administrativas; (c) promovera la eficiencia y
transparencia en la regulacion y provision de servicios publicos, asi como en el
desarrollo de infraestructura en todos los ambitos territoriales; (d) establecera una clara
delimitacién de funciones, competencias y mecanismos de coordinacion entre los tres
niveles de gobierno; (e) desarrollara plataformas regionales de competitividad
orientadas al crecimiento de las economias locales y regionales; (f) desarrollaré una
estructura de captacion de recursos fiscales, presupuestales y del gasto publico que
incluyan mecanismos de compensacion para asegurar la equitativa distribucion
territorial y social, en un marco de estabilidad macroeconémica y de equilibrio fiscal y
monetario; (g) incorporara los mecanismos necesarios para mejorar la capacidad de
gestion, la competencia y la eficiencia de los entes publicos y privados, asi como la
competitividad de las empresas y las cadenas productivas en los niveles nacional,
regional y local; (h) favorecera la conformacion de espacios macro regionales desde una
perspectiva de integracion geoecondmica; (i) favorecera el asociacionismo
intermunicipal e interregional para el tratamiento de temas especificos; (j) fomentara el
acceso al capital en los niveles regional y local, particularmente para la micro, pequeria
y mediana empresa; y (k) fomentara mecanismos de compensacion presupuestal para
casos de desastre natural y de otra indole, de acuerdo al grado de pobreza de cada
region”.

Politica N° 9: Politica de Seguridad Nacional.

“Nos comprometemos a mantener una politica de seguridad nacional que garantice la
independencia, soberania, integridad territorial y la salvaguarda de los intereses
nacionales. Consideramos que ésta es una tarea que involucra a la sociedad en su
conjunto, a los organismos de conduccion del Estado, en especial a las Fuerzas
Armadas, en el marco de la Constitucion y las leyes. En tal sentido, nos comprometemos
a prevenir y afrontar cualquier amenaza externa o interna que ponga en peligro la paz
social, la seguridad integral y el bienestar general.
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Con este objetivo el Estado: (a) fomentara la participacion activa de toda la sociedad en
su conjunto, en el logro de objetivos de la politica de seguridad nacional; (b) garantizaré
la plena operatividad de las Fuerzas Armadas orientadas a la disuasion, defensa y
prevencion de conflictos, asi como al mantenimiento de la paz;, (c) impulsara la
ensefianza de los conceptos basicos de la seguridad nacional en todos los niveles del
sistema educativo nacional; (d) fomentara la participacién activa en la proteccién de la
Antartida, el medio ambiente, el desarrollo de la Amazonia y la integracion nacional; y
(e) mantendra una estrecha coordinacion entre el sistema de defensa nacional y la
politica exterior para la definicion y defensa de los intereses permanentes del Estado”.

Politica N° 26: Promocion de la ética y la transparencia y erradicaciéon de la
corrupcion, el lavado de dinero, la evasion tributaria y el contrabando en todas
sus formas.

“Nos comprometemos a afirmar, en la sociedad y el Estado, principios éticos y valores
sociales que promuevan la vigilancia ciudadana y que produzcan niveles crecientes de
paz, transparencia, confianza y efectiva solidaridad.

Con este objetivo el Estado: (a) enfatizara los principios éticos que refuercen el
cumplimiento ciudadano de las normas; (b) velara por el desempefio responsable y
transparente de la funcion publica, promovera la vigilancia ciudadana de su gestion y el
fortalecimiento y la independencia del Sistema Nacional de Control; (c) desterrara la
impunidad, el abuso de poder, la corrupcion y el atropello de los derechos; (d)
desarrollara una cultura de paz, de valores democraticos y de transparencia, que acoja
los reclamos genuinos y pacificos de los distintos sectores de la sociedad; (e) promovera
una cultura de respeto a la ley, de solidaridad y de anticorrupcion, que elimine las
practicas violatorias del orden juridico, incluyendo el trafico de influencias, el nepotismo,
el narcotrafico, el contrabando, la evasion tributaria y el lavado de dinero; y (f) regulara
la funcién publica para evitar su ejercicio en funcion de intereses particulares”.

Politica N° 29: Acceso a la informacion, libertad de expresién y libertad de prensa.

“Nos comprometemos a garantizar el derecho de los ciudadanos a solicitar y recibir
informacion, la obligacién de brindarla por parte del Estado, y la transparencia y difusion
de los actos de gobierno. Nos comprometemos también a resquardar la libertad de
expresion y erradicar toda practica que la limite, asi como a asegurar el derecho
ciudadano a una informacién veraz, objetiva y de calidad. Del mismo modo, nos
comprometemos a promover el ejercicio pleno y responsable de la mas amplia libertad
de prensa, permitir la libre creacién de todo tipo de medios de comunicacion y la difusion
libre de ideas e informacion.

Con el objetivo de garantizar el acceso a la informacion y la libertad de expresion, el
Estado: (a) promovera una cultura de transparencia, de rendicién de cuentas y de
difusiéon de los actos de gobierno, eliminando la cultura del secreto; (b) eliminara las
normas penales que amenazan el pleno ejercicio de la libertad de expresion y las
ilegales restricciones de la misma, asi como penalizara su manipulacion; (c) establecera
un sistema transparente y justo de asignacion de la publicidad estatal; (d) erradicara las
trabas administrativas, reducira los costos de acceso y promovera el uso de medios
electrénicos para facilitar el libre, oportuno y completo acceso a la informacién estatal;
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(e) procurara el equilibrio entre el derecho a la proteccion de la intimidad personal y la
seguridad nacional, con el derecho al libre acceso de la informacion del Estado y a la
libertad de expresion; (f) unificara la legislacién sobre el acceso a la informacion del
Estado y la publicidad de los actos de la administracion publica; (g) garantizara a los
partidos politicos que compitan en cada contienda electoral el acceso, en condiciones
de igualdad, a los medios masivos que usan el espectro electromagnético, asi como a
franjas electorales. Con el objetivo de garantizar la libertad de prensa el Estado: (h)
evitara todo tipo de censura; (i) favorecera la autorregulacion ética de los medios de
comunicacion y la organizacion ciudadana para defender los derechos de la poblacion
al libre acceso a la informacién; (j) propondra la existencia de clausulas de conciencia
que garanticen la libertad de los periodistas a una opinién independiente, asi como
codigos de ética en las empresas de comunicacion; y (k) tendra una politica contraria a
todo tipo de informacion que lesione la dignidad y el honor de las personas”.

VI. VINCULACION CON LAS POLITICAS DE ESTADO DE LA AGENDA
LEGISLATIVA

La presente iniciativa legislativa se encuentra vinculada a las Politicas de Estado 1, 2,
8,9, 26 y 29 de la Agenda Legislativa 2024 — 2025%.

e Politica de estado N° 1: Fortalecimiento del régimen democratico y del Estado
de derecho.

e Politica de estado N° 2: Democratizacién de la vida politica y fortalecimiento del
sistema de partidos.

e Politica de estado N° 8: Descentralizacion politica, econdmica y administrativa
para propiciar el desarrollo integral, arménico y sostenido del Peru.

e Politica de estado N° 9 Politica de Seguridad Nacional.
e Politica de estado N° 26: Promocion de la ética y la transparencia y erradicacion
de la corrupcion, el lavado de dinero, la evasion tributaria y el contrabando en

todas sus formas.

e Politica de estado N° 29: Acceso a la informacion, libertad de expresién y libertad
de prensa.

30 RESOLUCION LEGISLATIVA DEL CONGRESO N.2 006-2024-2025-CR.
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