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3. La denunciante menciona también que a modo de prueba se ingresé un segundo
reclamo a su nombre, verificando que la administtada continuaba exigiendo
informacién y/o documentacion innecesaria.

4.  Mediante la Carta N° 599-2022-JUS/DGTAIPD-DFI del 7 de diciembre de 20223,
se solicité a la administrada lo siguiente:

« Sefalar, acreditar y justificar el procedimiento que ha implementado para la
interposicién de reclamos de sus clientes y no clientes, respecto al tratamiento
de los datos personales.

e Precisar cual es la relevancia de los datos personales requeridos para ingresar
reclamos.

5.  Por medio del escrito ingresado con la Hoja de Tramite N° 511686-2022MSC del
29 de diciembre de 20224, la administrada dio respuesta al requerimiento de la
DFI, sefialando lo siguiente:

e Es necesario encausar esta y la anterior denuncia presentada en un mismo
expediente, por tratar de lo mismo.

e Para atender un reclamo a través de su sitio web, se solicita al usuario que
valide su identidad, contando para ello con dos opciones: Validacién a través
del reconocimiento facial y del DNI o, validacién a través del nimero y clave de
una tarjeta de su propiedad; todo ello con la finalidad de brindar seguridad,
evitando los riesgos de suplantacidn al momento del enrolamiento.

¢ Dichos datos personales son recolectados con la finalidad de poder verificar y
validar a través del registro del Reniec la identidad del usuario que presenta el
reclamo a través de un medio digital; a su vez, son almacenados con la finalidad
de sustentar que se ha realizado la correcta verificacién de la identidad para
poder registrar un reclamo.

e A fin de brindarle informacién antes de la toma de las imagenes, se tiene por
obligatoria la lectura de un informativo sobre el tratamiento de datos personales
que manejan, lo cual omitié referir la denunciante.

o Estas medidas obedecen a las exigencias de la Superintendencia de Banca,
Seguros y AFP (en adelante, SBS), contenidas en la Resolucion N° 504-2021,
mediante el cual se aprobé el Reglamento para la Gestién de Seguridad de la
Informacion y Ciberseguridad (en adelante, Reglamento de la SBS), cuyos
articulos 2 y 18 establecen que cuando se realice cualquier enrolamiento de un
usuario en un canal digital, se requiere por lo menos verificar la identidad del
usuario y las medidas para reducir la posibilidad de suplantacion de identidad.

o Por eso, cuando no se tiene datos de algln cliente en su base de datos, se
efectia su enrolamiento con las imagenes de su DNI, del mismo cliente, para
luego recurrir al servicio de consulta de datos de sistema del Reniec para
obtener los datos del DNI del cliente y compararlos con lo obtenido, mas
precisamente, entre los patrones biométricos de cada imagen, cuya
coincidencia implica la correcta validacién de la identidad.

¢ Cuando cuentan previamente con los datos del solicitante, comparan el patrén
de la imagen del cliente con aquella que ya tienen, buscando su coincidencia.

® Folios 52 al 56
4 Folios 63 al 77
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10.

1.

12.

¢ lLos datos personales recopilados son esenciales para verificar y validar a
través del registro de la Reniec la identidad del usuario que presenta el reclamo
a través de un medio digital, cumpliendo sus obligaciones regulatorias.

Mediante el proveido del 17 de febrero de 20235 la DFI dispuso la acumulacién
de los expedientes de fiscalizacion de las denuncias presentadas por la
denunciante (expedientes N° 186 y 291-2022).

Por medio del Informe de Fiscalizacién N° 068-2023-JUS/DGTAIPD-DFI-EMZAS,
el 7 de marzo de 2023, el Analista Legal de Fiscalizacion de la DFI concluye que
se han determinado con caracter preliminar las circunstancias que justifican la
instauraciéon de un procedimiento administrative sancionador, al haberse hallado
indicios de una inobservancia del principio de Proporcionalidad del articulo 7 de la
LPDP, que configuraria la infraccién grave tipificada en el literal d) del numeral 2
del articulo 132 del Reglamento de la LPDP, aprobado por el Decreto Supremo N°
003-2013-JUS (en adelante, Reglamento de la LPDP).

Dicho informe fue notificado con la Cédula de Notificacibn N° 216-2023-
JUS/DGTAIPD-DFI, el 8 de marzo de 20237,

El 21 de agosto de 2023, personal de la DFI ingresé al sitio web de la administrada,
a fin de verificar la forma en que se valida la identidad de los reclamantes®.

Mediante la Orden de Visita N° 106-2023-JUS/DGTAIPD-DFI del 26 de septiembre
de 2023° la administrada dispuso efectuar una visita de fiscalizacién al
establecimiento de la administrada, a fin de verificar el procedimiento utilizado
para la validacidn facial (verificacién biométrica) implementado en su entidad para
la atencién de sus clientes y usuarios de sus servicios en general que incluye el
Libro de Reclamaciones virtual.

La primera visita de fiscalizacién a la administrada se realizé en la misma fecha'?,
anotandose en el acta de fiscalizacidn la solicitud de reprogramacién de la visita,
debido a que el personal responsable del tratamiento de la base de datos
“Biometria” estaba trabajando de manera remota.

El 27 de septiembre de 2023 se realizé la segunda visita de fiscalizacién a la
administrada, consignandose en el acto de fiscalizacidon respectiva'’, lo siguiente:

e La administrada sefialé que emplea la biometria para validar la identidad de
personas que presentan reclamos virtuales, empleando dicho servicio para
otras aplicaciones: Yape, seguros, Dinero al instante, Cocos y Lucas, Banca
Mévil, tarjetas.

“Folios 79 al 87

5 Folios 162 al 177

" Folios 178 al 191

® Folios 192 al 198

 Folios 199 al 202

" Folios 203 al 205
" Folios 206 al 216
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13.

14.

La validacion biométrica es realizada con un componente tecnoldgico (motor

biométrico) provisto por Facephi Biometria S.A. (en adelante, Facephi).

Al hacer pruebas de funcionalidad de dicho motor, se constaté lo siguiente:

o Luego del registro del nimero del DNI del reclamante, el “Gateway
biométrico” valida si el dato biométrico (la imagen facial) ya se encuentra en
su base de datos "BIOM”, donde se almacenan imagenes del DNI y/o de los
rostros, encriptadas.

o Solo en caso de que sea el primer uso del reclamante, se procede a su
enrolamiento usando el servicio de consulta provisto por el Reniec, donde
extrae la imagen a cotejar con el dispositivo biométrico provisto por Facephi,
gue puede determinar su grado de similitud y si se estd empleando una
imagen en tiempo real del reclamante (al momento de presentacién de la
reclamacion) y no de otra imagen.

Su libro de reclamaciones tiene dos mecanismos de validacién: Numero y clave

de tarjeta, conjuntamente con la validacién biométrica.

Genera copias de respaldo completas e incrementales de la base “BIOM”.

La validacion biométrica facial se realiza por la necesidad de evitar revelar

informacién bancaria a terceros, siguiendo la normativa sectorial.

Por ello, para validar la identidad del reclamante, que accedera a tal

informacién, tiene como unica herramienta para ello la modalidad biométrica.

En el Informe Técnico N° 107-2023-DFI-ORQR del 2 de octubre de 2023, el
Analista de Fiscalizacion en Seguridad de la Informacién emitid las siguientes
conclusiones sobre la visita de fiscalizacion efectuada:

Se verificd que para el caso de personas que van a registrar un reclamo por
primera vez y no han sido sometidas a una verificacién biométrica facial
previamente, se les enrola valiéndose del servicio de consulta del Reniec, de
donde se obtiene la ficha que incluye la fotografia que luego sera empleada
para el analisis biométrico.

Cuando una persona previamente enrolada realiza una operacién o reclamo
que requiera una validacién biométrica facial, en las consultas ya no se emplea
el servicio del Reniec, sino su base de datos “BIOM”.

Por medio de la Resolucidén Directoral N° 232-2023-JUS/DGTAIPD-DFI del 13 de
octubre de 20232, la DFI resolvié iniciar procedimiento administrativo sancionador
a la administrada, por las siguientes presuntas infracciones:

¢ Hecho imputado N° 1: Haber realizado el tratamiento desproporcionado de los

datos personales de quienes generan un reclamo a través del libro de
reclamaciones virtual publicado en su sitio web, al recopilar imagenes del DNI
y de la imagen facial para tratarla con medios técnicos especificos para
identificacion a través de la validacién biométrica (dato sensible), los cuales no
son adecuados, necesarios ni pertinentes para la finalidad de identificar
plenamente al reclamante, incumpliendo lo dispuesto en los articulos 7 y
numeral 3 del articulo 28 de la LPDP, lo que configuraria la infraccién grave

" Folios 223 al 255
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15.

186.

tipificada en el literal d) del numeral 2 del articulo 132 del reglamento de dicha
ley.
Hecho imputado N°® 2: Haber realizado el tratamiento de los datos personales

de guienes generan un reclamo, al almacenar el dato biométrico de la imagen
facial en una base de datos propia, sin obtener validamente el consentimiento
de sus titulares, incumpliendo con la obligaciéon establecida en los articulos 5y
13 de la LPDP, asi comeo de los articulos 7 y 12 de su reglamento, lo que
configuraria la infraccién grave tipificada en el literal b) del numeral 2 del articulo
132 de tal reglamento.

A través de la Cédula de Notificacion N° 928-2023-JUS/DGTAIPD-DFI se notificd
a la administrada dicha resolucién directoral, el 17 de octubre de 20233,

Mediante el escrito ingresado con la Hoja de Tramite N° 521071-2023MC del 8 de
noviembre de 2023", la administrada presenté sus descargos, sefalando lo
siguiente:

Para presentar un reclamo a través de su sitio web, se tienen dos opciones:
Para los no clientes, se realiza a través de la bicmetria facial, empleando la
imagen en tiempo real al contrastar con la imagen del DNI; y en el caso de los
clientes, utilizando la tarjeta de débito y su clave.

Tales procedimientos tienen como fin evitar cualquier riesgo de suplantacién
de identidad de los clientes y el acceso no autorizado a informacién sensible,
como es la financiera.

Obedeciendo a tal finalidad, asi como a la observancia de las normas
sectoriales pertinentes (Reglamento de la SBS), el tratamiento de los datos
biométricos senalados resulta proporcional, considerando que solo se requiere
tal informacién en el medio virtual.

El articulo 5 del Reglamento del Libro de Reclamaciones no establece la
informacién que una empresa puede pedir ni excluye otros requisitos o0 medidas
de seguridad para identificar al reclamante, pues solo establece minimos;
norma que si seria aplicable al caso, considerando que es parte de los servicios
del crédito hipotecario solicitado por la denunciante y no un reclamo como se
esta entendiendo.

Debe tomarse en cuenta que el retiro de estas medidas de seguridad llevaria
inevitablemente a una desproteccién de la informacién y recursos financieros
de los clientes y usuarios.

El tratamiento de los datos personales de biometria facial de los usuarios se
realiza con la finalidad de velar por la seguridad de su informacion y sus
productos financieros, sin apartar de lo que el cumplimiento de lo que la
normativa sectorial requiere; lo que configura las excepciones de obligatoriedad
del consentimiento de los numerales 5, 9y 13 del articulo 14 de la LPDP.
Dicha situacién se concatena con el hecho de que tales datos personales no
son usados para otras finalidades, como aquellas de indole publicitario, pues
obedece estrictamente a los intereses de sus usuarios.

Con el tratamiento de los datos biométricos efectuado se cumple también el
principio de Calidad de la LPDP, pues se contribuye con mantener la actualidad

"% Folios 256 al 263
'“ Folios 265 al 281
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17.

18.

19.

de los datos previamente obtenidos, con lo que se preserva la fidelidad de la
informacién empleada.

También se debe apreciar que el servicio del Reniec suele presentar
disfunciones que afectan el sistema de validacién de identidad, lo que puede
impedir contar con un servicio agil, fiable y disponible en todo momento,
haciendo necesario tener otra fuente en su base de datos.

Cada mes realizan entre 3.5 y 4 millones validaciones de identidad, por lo que
la caida breve de tal sistema puede representar una cantidad significativa de
clientes no atendidos.

Sancionarlos por ambas imputaciones implicaria la vulneracién del principio de
Non bis in idem del articulo 248 del Texto Unico Ordenado de la Ley del
Procedimiento Administrativo General, aprobado por Decreto Supremo N° 004-
2019-JUS (en adelante, LPAG), toda vez que concluir que se efectué el
tratamiento desproporcionado de datos, implicaria que también se considere
que hubo un tratamiento sin consentimiento de los mismos datos.

Las infracciones que se han imputado se sustentan en el hecho de que la
autoridad considera que la medida implementada para la validacién de
identidad a través de biometria facial no seria adecuada ni justificada por las
obligaciones sectoriales, vale decir, careceria de legitimidad; tal circunstancia
no puede permitir que en razén de dicho tratamiento ilicito de los datos
biométricos, se impongan dos sanciones.

Las imputaciones son nulas, toda vez que se formularon en vulneracién de los
principios de Legalidad y Tipicidad que rigen la potestad sancionadora, del
articulo 248 de la LPAG, de acuerdo con la interpretacion del Tribunal
Constitucional y de la Corte Suprema de Justicia de la Republica.

Mediante el Informe N° 008-2023-JUS/DGTAIPD-DFI, la DFI remitié a la Direccién
de Proteccion de Datos Personales de la Direccidn General de Transparencia,
Acceso a la Informacién Publica y Proteccidn de Datos Personales (en adelante,
la DPDP) los actuados para que resuelva en primera instancia el procedimiento
administrative sancionador iniciado, recomendando lo siguiente:

Imponer la multa de veintisiete unidades impositivas tributarias (27 UIT) por la
comisién de la infraccién grave tipificada en el literal d) del numeral 2, del
articulo 132 del Reglamento de la LPDP
Imponer la multa de cuarenta y cinco unidades impositivas tributarias (45 UIT)
por la comisién de la infraccién grave tipificada en el literal b) del numeral 2, del
articulo 132 del Reglamento de la LPDP.

Con la Resolucién Directoral N° 018-2024-JUS/DGTAIPD-DFI del 23 de enero de
20248, la DFI dio por concluidas las actuaciones instructivas correspondientes al
procedimiento sancionador.

Dichos documentos fueron notificados a la administrada a través de la Cédula de
Notificacién N° 069-2024-JUS/DGTAIPD-DF |- el 24 de enero de 202416,

"% Folios 344 al 348
'" Folios 349 al 352
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Mediante el escrito ingresado con la Hoja de Tramite N° 55458-2024MSC del 1 de
febrero de 2024', la administrada presentd sus alegatos respecto al informe de
instruccion, especificando lo siguiente:

Las conclusiones de la DFIl concernientes a que la recopilacion es excesiva en
el caso de los reclamantes gque no son sus clientes y a que el Reglamento de
la SBS establece medidas menos ‘intrusivas” que podrian haberse
implementado en vez de la biometria facial, son incorrectas, toda vez que
efectlian el tratamiento ajustado al balance de las finalidades y la proteccién de
los datos personales de las personas, aparte de responder a las necesidades
de seguridad gue un negocio financiero requiere, asi como a una exigencia
regulatoria del sistema bancario.

Ante la circunstancia de atender el reclamo a distancia, se hace necesaria la
verificacién facial en tiempo real para la comprobacién de la identidad de los
reclamantes, teniendo en cuenta los riesgos que se corren en las actividades
de su giro.

Solo el 11% de las comunicaciones via su sitio web, constituyen quejas, vale
decir, comunicaciones de personas que no tienen ninguno de sus productos
financieros; mientras que el porcentaje restante corresponde a consultas y
reclamos sobre operaciones financieras.

La propia DFl ha admitido la funcionalidad de la validacién biométrica de la
identidad para la contratacion de sus productos, lo cual también es entendible
para los casos en los que se hace una reclamacion.

En atencién a la sensibilidad de la informacién tratada, se han implementado
todas las medidas de seguridad recomendadas en la Opinién Consultiva N° 32-
2017-JUS/DGTAIPD, asumiendo los altos costos de su implementacion.
Corresponde diferenciar entre los usuarios “clientes intermitentes” y los
usuarios “clientes”, que son los dos tipos de usuario gue tiene su sistema de
reclamos y reciben sus servicios, por lo que en ambos casos, la verificacidn
biométrica es necesaria.

No es posible establecer distintos mecanismos para la presentacion de
reclamos en su libro de reclamaciones virtual en funcién del tipo de reclamo,
pues es inviable implementar una diversidad de procesos para atender los tipos
de reclamos, que recién con el ingreso del reclamo y su posterior evaluacion
por un asesor (horas o dias después)se podria saber sobre qué servicio es y
qué tipo de validacién se requerira, demorando el proceso requerido por el
consumidor e incurriendo en incumplimiento.

La DFI ha observado que esta medida de todos modos seria desproporcional
dado gue el Reglamento de la SBS requiere la utilizacién de dos factores de
autenticacion entre los gue enumera, sin que la biometria sea obligatoria,
cuando en realidad, dicha norma le permite usar dos medios, lo cual resulta
mas intrusivo que utilizar uno solo en lugar de dos factores independientes, en
lugar de la biometria, que puede operarse solo con el nimero DNI (algo que
solo é| tiene) y algo que es, su biometria facial.

Se cuestiona la implementacién del factor de biometria pero la autoridad
instructora no ha propuesto algin ejemplo de alternativa que seria "mas
proporcional” o “menos intrusiva” y que cumpla con igual eficacia y seguridad,;

" Folios 354 al 388
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24.

25.

¢ En observancia de la normativa sectorial (Reglamento de la SBS) cuyo articulo
18 establece la necesidad de verificar la identidad, requiere de dos factores de
categorias diferentes e independientes (algo que solo el usuario posee, el DNI,
y un factor biométrico), siendo esta la menos intrusiva.

e La regulacién del libro de reclamaciones no establece una lista cerrada de
informacién que se puede requerir, sino un minimo.

Por medio de la Carta N° 310-2024-JUS/DGTAIPD-DPDP del 28 de febrero de
2024'% se solicité a la administrada remitir los documentos (contratos, convenios
y/o adendas) suscritos con el Reniec, por los cuales este lltimo brinda los servicios
de consulta de datos y provee las fichas que contienen las imagenes de rostros
de los reclamantes.

Mediante el escrito ingresado con la Hoja de Tramite N° 113250-2024MSC del 13
de marzo de 2024, la administrada remitié la documentacién requerida, sefialando
lo siguiente:

e En la segunda clausula del “Convenio de consulta en linea utilizando linea
digital” suscrito con el Reniec, este pone a disposicién la base de datos del
Registro Unico de ldentificacién de las Personas Naturales — RUIPN, el cual
contiene la fotografia de cada persona, a fin de utilizarlo come medio de
consulta en las actividades del usuario.

e Esta informacion es empleada para validar la identidad de los usuarios que
interponen reclamos o solicitudes en linea, quienes se toman una fotografia en
tiempo real que es contrastada con la imagen que posee Reniec y una vez tal
validacion se efectlia, el empleo de la informacién cesa.

» No descarga, capta ni almacena la informacién puesta a su disposicién por
Reniec, dicha informacién solo es utilizada para el proceso de validacion de
identidad, en estricto cumplimiento de lo regulado en el mencionado convenio.

e Debe reiterarse la necesidad de conocer a profundidad las particularidades del
mercado, entre ellas las exigencias de las normas sectoriales y las que surgen
del contexto actual de inseguridad, que impone cargas relevantes sobre las
empresas del sector bancario, a fin de evitar perjuicios a sus clientes y usuarios.

¢ Entalsentido, el uso de esta informacion resulta razonable para tener la certeza
de que el usuaric es quien dice ser antes de proveerle informacién vinculada
con informacidn financiera.

Competencia

De conformidad con el articule 74 del Reglamento de Organizacion y Funciones
del Ministerio de Justicia y Derechos Humanos, aprobado por Decreto Supremo
N°® 013-2017-JUS, la DPDP es la unidad organica competente para resolver en
primera instancia, los procedimientos administrativos sancionadores iniciados por
la DFI.

En tal sentido, la autoridad que debe conocer el presente procedimiento
sancionador, a fin de emitir resolucién en primera instancia, es la Directora de
Proteccion de Datos Personales.

" Folios 410 al 428
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Ill.  Normas concernientes a la responsabilidad de la administrada

26. Para la determinacion de la responsabilidad de la administrada respecto de una
infraccién, se debera tomar en cuenta lo establecido en el articulo 257 del Texto
Unico Ordenado de la Ley N° 27444, Ley del Procedimiento Administrativo
General, aprobado por Decreto Supremo N° 004-2018-JUS (en adelante, la
LPAG), en su calidad de norma comun para los procedimientos administrativos,
conjuntamente con lo establecido en el Reglamento de la LPDP.

27. Entalsentido, se atiende al hecho de que el literal f) del numeral 1 de dicho articulo
de la LPAG, establece como una causal eximente de la responsabilidad por
infracciones, la subsanacion voluntaria del hecho imputado como infractor, si es
realizada de forma previa a la notificacion de imputacion de cargos'® y siempre
que el caracter del hecho infractor en cada caso, permitan dicha subsanacién,
entendida esta como la reposicién de la situaciones a una situacién anterior al
mismo, estudiando también el ajuste de la conducta del responsable a lo dispuesto
en la normativa, atendiendo a circunstancias tales como el caracter instantaneo,
continuado o permanente de las infracciones y la disminucidn o grado de reversién
de las consecuencias dafiinas del hecho infractor consumado.

28. En lo gue atane a las atenuantes de la responsabilidad administrativa, se debe
prestar atencion a lo dispuesto en el numeral 2 del mismo articulo de la LPAG??,
en virtud del cual la aplicacién de aquellas dependera del reconocimiento expreso
de la infraccidén, conjuntamente con los factores establecidos en la norma especial,
e| articulo 126 del Reglamento de la LPDP: El reconocimiento espontineo,
acompanado de acciones para su enmienda y colaboracién con las acciones de
la autoridad, factores que, de acuerdo con lo oportuno del reconocimiento y la
efectividad de la enmienda (esto ltimo de acuerdo a las situaciones mencionadas
en el considerando anterior), pueden conllevar la reduccién de la sancién hasta
por debajo del rango previsto en la LPDP?!,

29. Por supuesto, la efectividad de los actos de enmienda mencionados, de acuerdo
con el objetivo de las normas de proteccién de datos personales y del
procedimiento administrativo, dependerd de su capacidad de diluir Ila

'? Articula 257.- Eximentes y atenuantes de respansabilidad por infracciones

1.- Constituyen condiciones eximentes de |a responsabilidad por infracciones las siguientes:

(...}

f) La subsanacién voluntaria por parte del posible sancionado del acto u omisidn imputado como constitutivo de infraccién
administrativa, con anterioridad a la notificacion de la imputacién de cargos a que se refiere el inciso 3) del articulo 255.
<0 Articulo 257.- Eximentes y atenuantes de responsabilidad por infracciones

(...

2.- Constituyen condiciones atenuantes de la responsabilidad por infracciones las siguientes:

a) Si iniciado un procedimiento administrativo sancionador el infractor reconoce su responsabilidad de forma expresa y
por escrito.

En los casos en que la sancidn aplicable sea una multa esta se reduce hasta un monto no menor de la mitad de su
importe.

b) Otros que se establezcan por norma especial.

! Articulo 126.- Atenuantes.

La colaboracién con las acciones de |la autoridad y el reconocimiento espontanec de las infracciones acompafiado de
acciones de enmienda se considerarén atenuantes. Atendiendo a la oportunidad del reconocimiento y a las formulas de
enmienda, la atenuacidn permitird incluso la reduccién motivada de la sancién por debajo del rango previsto en la Ley.
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41.

Vi

42.

43.

44.

45.

biométricos”, los cuales son obtenidos sometiendo al procedimiento técnico
pertinente la imagen previamente extraida, a fin de tener un elemento que
identifigue indubitablemente a la persona; lo que implica que sobre el dato
biométrico, la primera accion recopilatoria se efectlia desde la imagen
previamente tomada.

De lo expuesto, se deducen razones por las cuales un dato biométrico debe
considerarse sensible, pues mas alla de que el uso de medios técnicos especiales,
de alcance no ordinario para toda aquella perscna que realice tratamiento de datos
personales, este tipo de datos contiene informacién sobre elementos tangibles,
escrutables, vinculadas al ambito mas intimo de la persona, como es la
composicién fisica y mas involucrado , el funcionamiento de su cuerpo (fisiologia),
que puede abarcar cuestiones bioquimicas, neurolégicas, relativas a la
locomocién y a la determinacidn de la personalidad, cuyo manejo abarca riesgos
variados, desde los concernientes a la suplantacién de identidad hasta la
predeterminacién (en atencién a la unicidad del dato biométrico, correspondiente
solo a una persona perpetuamente) y posibilidad de interferencia en los procesos
biclégicos de su titular.

Tercera cuestion previa: Sobre la supuesta contravencion a los principios
de legalidad y tipicidad de la potestad sancionadora de la administracion

En su comunicacién de descargo de junio, la administrada sefala que en este
procedimiento sancionador se vulneran principios de la potestad sancionadora de
la administracién, previsto en el 248 de la LPAG (Legalidad y Tipicidad),
inobservado al emprender un procedimiento sancionador sobre una tipificacién
establecida reglamentariamente y no por una norma de rango de ley.

El analisis de este argumento requiere que esta Direccién haga referencia tanto al
principio de Legalidad como al de Tipicidad, ambos aplicables a la potestad
sancionadora, contenidos en el articulo 248 de la LPAG.

Del mencionado principio de Legalidad derivan dos requisitos: La de atribuir
potestad sancionadora a las entidades solamente por medio de normas con rango
de ley; y que por normas de este rango, se prevean las consecuencias
administrativas que a titulo de sancion se aplicarian a un infractor, vale decir, las
medidas represivas, de gravamen, cancelacidn de derechos, inhabilitaciones, asi
como los margenes de estos (sanciones minimas y maximas, o plazos de
inhabilitacién minimos y maximos), como sefiala Morén?; lo cual implica que a
través de la ley se establezca, de forma genérica, lo que sucede en caso de gue
las disposiciones normativas no sean acatadas por los administrados.

Por su parte, el principio de Tipicidad establece como regla o situacién ordinaria,
que la tipificacion de las infracciones, esto es, la predeterminaciéon de las
conductas especificas que afectan a cada uno de los bienes juridicos protegidos
por una norma y que por ello, son sancionables.

2 MORON URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrativo General”. Décimo quinta
edicién. Lima, Gaceta Juridica, 2020, tomo Il, p. 400 a 401.
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46. Asuvez, este principio establece que la tipificacidén se realiza por norma con rango
de ley, salvo que a través de una norma de este rango se permita expresamente
la tipificacion por via reglamentaria.

47. Al respecto, expone la administrada en sus argumentos, que el requerimiento de
tipicidad con rango de ley es desarrollado en la sentencia del Tribunal
Constitucional del 24 de abril de 2019, recaida en el expediente N° 20-2015-Al, en
lo que concierne a la inconstitucionalidad del articulo 46 de la Ley N°27785, Ley
Organica del Sistema Nacional de Control v de la Contraloria General de la
Republica, modificada por la Ley N° 28622 (en adelante, LOCGR), que dispone lo
siguiente:

“46. Por tanto, al desarrollar normas con rango de ley, los reglamentos no
pueden desnaturalizarlos creando infracciones sin una debida base legal
Admitir lo contrario implicaria aceptar una desviacion de la potestad
reglamentaria y vaciar de contenido los principios de legalidad y tipicidad que
guardan una estrecha relaciéon con el derecho fundamental al debido
proceso.”

48. Para determinar el grado de generalidad de tal interpretacién, vale decir, lo
extensible que puede ser a otras normas gue ostenten caracteres sancionadores,
es necesario entender el alcance de lo dispuesto por el Tribunal Constitucional en
dicho caso, para lo cual se requiere conocer la norma cuya constitucionalidad que
se cuestiond y su marco normativo.

49, Como se sefiala en el considerando 47 de la misma sentencia, el primer parrafo
del articulo 40 de la Constitucién Politica del Peri® delimita el ambito de la reserva
de ley en lo que concierne a la funcién publica y al sistema nacional de control, las
responsabilidades del servidor plblico que lleva aparejada y por consiguiente, la
determinacion de las infracciones.

50. Entonces, siguiendo lo mencionado en el considerando 48 de la sentencia
analizada®, la disposicién de la reserva de ley derivada de la norma constitucional
requiere que la norma legal de aquella materia (funcién publica y sistema nacional
de control) defina en si misma, con total certeza, tales cuestiones, incluyendo la
tipificacion de las infracciones.

=% Articulo 40.- Carrera Administrativa

La ley regula el ingreso a la carrera administrativa, y los derechos, deberes y responsabilidades de los servideres
publicos. No estéan comprendidos en dicha carrera los funcionarios que desempefian cargos politicos © de confianza.
Ningun funcionario o servidor publico puede desempefiar mas de un empleo o cargo publico remunerado, con excepcion
de uno mas por funcién docente.

Neo estan comprendidos en la funcion publica los trabejaderes de las empresas del Estado o de sociedades de economia
mixta.

Es obligateria la publicacion periédica en el diario oficial de los ingresos que, por todo concepto, perciben los altos
funcionarios, y otros servidores publicos que sefiala la ley, en razén de sus cargos.

24 Sentencia del Tribunal Constitucional recaida en el expediente N° 0020-2015-Al

“48, Dicha disposicién establece una reserva de ley para que, en principio, sea el legislador quien se encargue de regular
el ingreso & la carrera administrativa asi como los deberes y responsabilidades de los servidores puablicos. En
consecuencia, si bien las normas legales que desarrollan esos temas pueden ser precisadas o complementadas por
reglamentos, no es constitucionalmente admisible que éstos desborden dichas normas legales refiriéndose a asuntos
que no han sido regulados en ellas con un grade minimo de claridad o precisién.”
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76.

7T

78.

79.

80.

81.

“Articulo 248.- Principios de la potestad sancionadora administrativa
La potestad sancionadora de todas las entidades esta regida adicionalmente
por los siguientes principios especiales:

(...

6. Concurso de Infracciones. - Cuando una misma conducta califique como
mas de una infraccién se aplicaré la sancion prevista para la infraccién de
mayor gravedad, sin peruicio que puedan exigirse las demas
responsabilidades que establezcan las leyes.”

Segln lo transcrito, la administracién tiene la obligacidn, en casos de concurso de
infracciones, de aplicar la sancién por la infracciéon gue considere mas grave, sin
que ello necesariamente deba determinarse solo por lo gravoso de la sancion,
como bien sefiala Morén?, sino por diversas cuestiones como la trascendencia de
la norma infringida, de las obligaciones incumplidas o su influencia en los derechos
de terceros.

En el presente caso, ambas imputaciones tienen en comun la discusién de la
legitimidad de la recopilacion, empleo y almacenamiento permanente de los
patrones biométricos faciales obtenidos desde una imagen facial tomada para el
uso del libro de reclamaciones virtual.

La discusion de la primera imputacion reside en la necesidad y utilidad de los
mencionados datos biométricos respecto de la finalidad reconocida para su
recopilaciéon (debida autenticacién de la identidad de los usuarios), vale decir que
se calificara su legitimidad segun sea necesario y suficiente su tratamiento para
ello, siendo ilegitimo este en caso de resultar excesivo.

En cambio, la segunda imputacion estd relacionada a la solicitud de
consentimiento para un tratamiento distinto, que es el almacenamiento de los
datos biométricos recopilados para una futura posible identificacién, lo que implica
evaluar una base de legitimidad distinta.

Ahora bien, en el caso bajo analisis, el mero almacenamiento de los patrones
biométricos faciales, mas alla de que se empleen efectivamente para la
verificacién de identidad, requiere de la obtencién del consentimiento vélido, de
acuerdo con lo dispuesto en el articulo 13 de la LPDP y articulo 12 del Reglamento
de dicha ley.

Al desplegarse en este caso un proceso de tratamiento de datos biométricos que
implican los presuntos incumplimientos de dos de los principios de la LPDP, sera
necesario determinar, de acuerdo con los hechos si se configura un concurso de
infracciones y de ser el caso, aplicar la multa de mayor cuantia entre las dos
infracciones graves segun lo tipificado en el articulo 132 del Reglamento de la
LPDP, recurriendo también a la Metodologia para el Calculo de Multas en materia
de Proteccién de Datos Personales, aprobado mediante la Resolucién Ministerial
N°® 0326-2020-JUS (en adelante, Metodologia para el Calculo de Multas)?®.

# MORCN URBINA, Juan Carlos: “Comentarios a la Ley del Procedimiento Administrative General”. Décimo quinta
edicion. Lima, Gaceta Juridica, 2020, tomo |, p. 430.
28 Documento disponible en: https://bnl.minjus.gob. pe/bnl/.
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Sobre el presunto tratamiento de datos sensibles (patrones biométricos faciales)
sin el consentimiento de sus titulares

134. Teniendo en cuenta que el ejercicio del derecho fundamental consiste en la
posibilidad de autorizar o impedir el tratamiento de sus datos personales, vale
decir, de manifestar su voluntad al respecto, expresada afirmativamente a través
del consentimiento, corresponde que la conducta de quien realiza el tratamiento
de sus datos personales se adectle a los conscientemente autorizado.

135. Envirtud de ello, no se puede ejercer un control efectivo de la informacién personal
a través de un consentimiento basado en el desconocimiento respecto de cdmo
se van a utilizar los datos recopilados, qué tratamiento se les va a dar, con guiénes
se va a compartir y otros pormenores del tratamiento, asi como tampoco se puede
obtener este consentimiento a través de engafo, induccién a error, ni de formas
ambiguas, que dejen dudas respecto del acto que permite la disposicién de los
datos personales.

136. La LPDP, que desarrolla el mencionado derecho fundamental, establece que el
tratamiento de datos personales requiere el consentimiento del titular de los datos
personales. Asi, el principio de consentimiento se tiene previsto en su articulo 5 lo
siguiente:

“Articulo 5. Principio de consentimiento
Para el tratamiento de los datos personales debe mediar el consentimiento de
su titular.”

137. Asimismo, segun lo dispone el inciso 13.5 del articulo 13 de la LPDP, el
consentimiento del titular de los datos personales debera ser otorgado de manera
previa, informada, expresa e inequivoca:

“Articulo 13. Alcances sobre el tratamiento de datos personales

(...

13.5 Los datos personales solo pueden ser objefo de tratamiento con
consentimienfo de su fitular, salvo ley auforitativa al respecfo. Ef
consentimiento debe ser previo, informado, expreso e inequivaco.

13.6 En el caso de datos sensibles, el consentimiento para efectos de su
tratamiento, ademas, debe efectuarse por escrito. Aun cuando no mediara el
consentimiento del titular, el tratamiento de dafas sensibles puede efectuarse
cuando la ley lo auforice, siempre que ello atienda a motivos importantes de
interés publico.”

138. Por su parte, el articulo 12 del Reglamento de la LPDP establece los presupuestos
bajo los cuales se otorga validamente el consentimiento para el tratamiento de los
datos personales: 1. Libre; 2. Previo; 3. Expreso e Inequivoco; y, 4. Informado?’.

7 Articulo 12.- Caracteristicas del consentimiento.

Ademas de lo dispuesto en el articulo 18 de la Ley y en el articulo precedente del presente reglamento, la obtencion del
consentimiento debe ser:

1. Libre: Sin gue medie error, mala fe. viclencia o dolo que puedan afectar la manifestacion de voluntad del titular de los
datos personales, La entrega de obsequios o el otorgamiento de beneficios al titular de los datos personales con ocasion
de su consentimiento no afectan la condicién de libertad que tiene para otorgarlo, salvo en el caso de mencres de edad,
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139. De ofro lado, es preciso tener en cuenta que la obligacién de obtener el
consentimiento tiene excepciones, las cuales se encuentran previstas en el
articulo 14 de la LPDP?,

en los supuestos en gue se admite su consentimiento, en que no se considerara libre el consentimiento ctorgado
mediando chsequios © beneficios. El condicionamiento de |a prestacidn de un servicio, o la advertencia o amenaza de
denegar el acceso a beneficios o servicios gue normalmente son de acceso no restringido, si afecta la libertad de quien
otorga consentimiento para el tratamiento de sus datos personales, si los datos solicitados no son indispensables para
la prestacion de los beneficios o servicios.

2. Previo: Con anterioridad & la recopilacion de los datos o en su caso, anterior al tratamiento distinto a aquel por el cual
ya se recopilaron.

3. Expreso e Inequivoco: Con anterioridad & la recopilacion de los datos © en su caso, anterior al tratamiento distinto a
acquel por el cual ya se recopilaron queda ¢ pueda ser impreso en una superficie de papel o similar. La condicién de
expreso no se limita a la manifestacion verbal o escrita. En sentido restrictivo y siempre de acuerdo con lo dispuesto por
el articulo 7 del presente reglamento, se considerara consentimiento expreso a aquel gue se manifieste mediante la
conducta del titular que evidencie que ha consentido inequivocamente, dado que de lo contrario su conducta,
necesariamente, hubiera sido otra.

Tratdndose del entorno digital, también se considera expresa la manifestacién consistente en "hacer clic’, “cliquear” o
“pinchar”, "dar un togque”, "touch™ o "pad” u otros similares. En este contexto el consentimiento escrito podra otorgarse
mediante firma electronica, mediante escritura que quede grabada, de forma tal que pueda ser leida e impresa, o que
por cualguier otro mecanismo ¢ procedimiento establecido permita identificar al titular y recabar su consentimiento, a
traves de texto escrito. Tambien podra otorgarse mediante texto preestablecido, faciimente visible, legible y en lengugje
sencillo, que el titular pueda hacer suyo, © no, mediante una respuesta escrita, grafica o mediante clic o pinchado. La
sola conducta de expresar voluntad en cualquiera de las formas reguladas en &l presente numeral no elimina, ni da por
cumplidos, los otros requisitos del consentimiento referidos a |a libertad, oportunidad e informacién.

4 Informade: Cuando al titular de los datos personales se | comunique clara, expresa e indubitablemente, con lenguaje
sencillo, cuando menos de o siguiente a. La identidad y domicilio o direccién del titular del banco de datos personales o
del responsable del tratamiento al que puede dirigirse para revocar el consentimiento o ejercer sus derecheos. b. La
finalidad o finalidades del tratamiento a las que sus datos seran sometidos. ¢. La identidad de |os que son o pusden ser
sus destinatarios, de ser el caso. d. La existencia del banco de datos personales en que se almacenaran, cuando
corresponda. e. El caracter obligatorio o facultativo de sus respuestas al cuestionario que se le proponga, cuando sea el
caso. . Las consecuencias de proporcionar sus datos personales y de su negativa a hacerlo. g En su caso, la
transferencia nacional e internacional de datos que se efectuen.

2% Articulo 14. Limitaciones al consentimiento para el tratamiento de datos personales

No se requiere el consentimiento del titular de datos persconales, para los efectos de su tratamiento, en los siguientes
casos:

1. Cuando los datos personales se recopilen o transfieran para el gjercicio de las funciones de las entidades publicas en
el ambito de sus competencias.

2. Cuando se trate de datos personales contenidos o destinados a ser contenidos en fuentes accesibles para el publico.
3. Cuando se trate de datos personales relativos a la solvencia patrimonial y de crédito, conforme a ley.

4 Cuando medie norma para la promocion de la competencia en los mercados regulades emitida en gjercicio de la
funcién normativa por los organismos reguladores a que se refiere la Ley 27332, Ley Marco de los Organismos
Reguladores de la Inversién Privada en los Servicios Publicos, o la que haga sus veces, siempre gue la informacion
brindada no sea utilizada en perjuicio de la privacidad del usuario.

5. Cuando los datos personales sean necesarios para la preparacion, celebracion y ejecucion de una relacion contractual
en la que el titular de datos personales sea parte, o cuando se trate de datos personales que deriven de una relacién
cientifica o profesional del titular y sean necesarios para su desarrollo o cumplimiento.

6. Cuando se trate de datos personales relativos a la salud y sea necesario, en circunstancia de riesgo, para la
prevencién, diagndstico y tratamiento médico o quirlirgico del titular, siempre que dicho tratamiento sea realizado en
establecimientos de salud o por profesionales en ciencias de la salud, observando el secreto profesional; o cuando
medien razones de interés plblico previstas por ley o cuando deban tratarse por razones de salud publica, ambas razones
deben ser calificadas comotales por el Ministerio de Salud; o para la realizacion de estudios epidemiolégicos o analogos,
en tanto se apliquen procedimientos de diseciacion adecuados.

7. Cuando el tratamiento sea efectuado por organismos sin fines de lucro cuya finalidad sea politica, religiosa o sindical
y se refiera a los datos personales recopilados de sus respectivos miembros, [os que deben guardar relacion con el
proposito a que se circunscriben sus actividades, no pudiendo ser transferidos sin consentimiento de aguellos.

8. Cuando se hubiera aplicado un procedimiento de anconimizacién o disociacidn.

9. Cuando el tratamiento de |os datos personales sea necesario para salvaguardar intereses legitimos del titular de datos
personales por parte del titular de datos personales o por el encargado de tratamiento de datos personales.

10. Cuando el tratamiento sea para fines vinculados al sistema de prevencidn de lavado de actives y financiamiento del
terrorismo u otros que respondan & un mandato legal.

11. En el caso de grupos econémicos conformados por empresas que son consideradas sujetos obligados a informar,
conforme & las normas gue regulan a la Unidad de Inteligencia Financiera, que éstas puedan compartir informacion entre
si de sus respectivos clientes para fines de prevencion de lavado de aclivos y financiamiento del terrorismo, asi como
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155. De acuerdo con lo obrante en el expediente, la administrada emplea el texto
informativo transcrito en el considerando 147 de esta resolucién, alcanzando
informacién sobre ciertos pormenores del tratamiento (finalidad y plazo del
tratamiento, asi como modalidades de ejercicio de los derechos ARCOQO), sin
permitir manifestar expresamente al usuario su voluntad para consentir o denegar
el consentimiento respectivo.

156. Entonces, la administrada carece de un mecanismo que permita obtener este
consentimiento validamente, incumpliende los requisitos de informacidon de
emitirse de forma expresa e indubitable, el mismo que en el caso de los datos
sensibles debe constar en un soporte escrito o similar donde figure Ia
manifestacion del titular de los datos personales; al tiempo que tampoco es libre,
toda vez que se condiciona la continuidad del proceso de interposicion de
reclamacién o queja a la aprobacion del aviso informativo.

157. Por consiguiente, la administrada configura la conducta infractora tipificada en el
literal b) del numeral 2 del articulo 132 del Reglamento de la LPDP.

X.  Sobre la determinacion de las sanciones a aplicar

158. La Tercera Disposicién Complementaria Modificatoria del Reglamento del Decreto
Legislativo N° 1353, modifico el articulo 38 de la LPDP que tipificaba las
infracciones a la LPDP y su reglamento, incorporando el articulo 132 al Titulo VI
sobre Infracciones y Sanciones de dicho reglamento, que en adelante tipifica las
infracciones.

159. Por su parte, el articulo 39 de la LPDP establece las sanciones administrativas
calificAndolas como leves, graves o muy graves y su imposicién va desde una
multa de cero coma cinco (0,5) unidades impositivas tributarias hasta una multa
de cien (100) unidades impositivas tributarias®, sin petjuicio de las medidas
correctivas que puedan determinarse de acuerdo con el articulo 118 del
Reglamento de la LPDP*0.

160. En el presente caso, se ha establecido la responsabilidad por lo siguiente:

¢ Haber realizado el tratamiento desproporcionado de los datos personales de
quienes generan un reclamo a través del libro de reclamaciones virtual

#? Articulo 39. Sanciones administrativas

En caso de violacion de las normas de esta Ley o de su reglamento, la Autoridad Nacional de Proteccion de Datos
Personales puede aplicar las siguientes multas:

1. Las infracciones leves son sancionadas con una multa minima desde cero coma cinco de una unidad impositiva
tributaria (UIT) hasta cinco unidades impositivas tributarias (UIT).

2. Las infracciones graves son sancionadas con multa desde mas de cinco unidades impositivas tributarias (UIT) hasta
cincuenta unidades impositivas tributarias (UIT).

3. Las infracciones muy graves son sancionadas con multa desde mas de cincuenta unidades impositivas tributarias
(UIT) hasta cien unidades impositivas tributarias (UIT).

(..)

90 Articulo 118.- Medidas cautelares y correctivas.

Una vez iniciado el procedimiento sancionador, la Direccion de Sanciones podré disponer, mediante acto motivado, la
adopcién de medidas de caracter provisional que aseguren la eficacia de la resolucién final que pudiera recaer en el
referido procedimiento, con observancia de las normas aplicables de la Ley N° 27444, Ley del Procedimiento
Administrativo General,

Asimismo, sin perjuicio de la sancidén administrativa que corresponda por una infraccidén a las disposiciones contenidas
en la Ley y el presente reglamento, se podrén dictar, cuando sea posible, medidas correctivas destinadas a eliminar,
evitar o detener los efectos de las infracciones.
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los recursos de reconsideracién o apelacién dentro de los quince (15) dias habiles
posteriores a su notificacidén®3,

Articulo 6.- Informar al Banco de Crédito del Perii que, vencido el plazo para
interponer recurso impugnatorio o, de ser el caso, al dia siguiente de recibida la
resolucién que resuelve el recurso impugnatorio, se entiende que el acto administrativo
del resuelve el procedimiento administrativo queda firme conforme a lo dispuesto en el
articulo 222 de la LPAG; y que se considera inscrita la sancion impuesta en la presente
resolucién directoral, en el Registro Nacional de Proteccién de Datos Personales.

Articulo 7.- Informar al Banco de Crédito del Per( que debera realizar el pago
de la multa en el plazo de veinticinco (25) dias habiles desde el dia siguiente de
notificada la presente resolucién directoral®.

Articulo 8.- En caso se presente recurso impugnatorio, el plazo para pagar la
multa es de diez (10) dias habiles de notificada la resolucién que agota la via
administrativa, plazo que se contara desde el dia siguiente de notificada dicha resolucién
de segunda instancia administrativa, de acuerdo con lo establecido en el numeral 4 del
articulo 143 de la LPAG®®.

Articulo 9.- Se entendera que cumplié con pagar la multa impuesta, si antes de
que venzan los plazos mencionados, cancela el sesenta por ciento (60%) de la multa
impuesta conforme a lo dispuesto en el articulo 128 del Reglamento de la LPDP*. Para
el pago de la multa, se debera tener en cuenta el valor de la UIT del afic 2022.

Articulo 10.- Notificar al Banco de Crédito del Per( la presente resolucién
directoral.

# Articulo 218. Recursos administrativos

218.1 Los recursos administrativos son:

a) Recurso de reconsideracién

b) Recurso de apelacion

Solo en caso que por ley o decreto legislativo se establezca expresamente, cabe la interposicién del recurso
administrativo de revision.

218.2 Eltérmino para la interposicion de los recurses es de quince (15) dias perenterios, y deberan resolverse en el plazo
de treinta (30) dias.

* El pago de la multa puede ser realizado en el Banco de la Nacién con el cédigo 04759,

3 Articulo 143.- Plazos maximas para realizar actos procedimentales

A falta de plazo establecido por ley expresa, las actuaciones deben producirse dentro de los siguientes:

-
4. Para actos de cargo del administrado requeridos por la autoridad, como entrega de informacion, respuesta a las
cuestiones sobre |las cuales deban pronunciarse: dentro de los diez dias de solicitados.

% Articulo 128.- Incentivos para el pago de la sancian de multa.

Se considerara que gl sancionado ha cumplido con pagar la sancion de multa si, antes de vencer el plazo otorgado para
pagar la multa, deposita en la cuenta bancaria determinada por la Direccién General de Proteccion de Datos Personales
el sesenta por ciento (60%) de sumonto. Para que surta efecto dicho beneficio deberd comunicar tal hecho a la Direccién
General de Proteccion de Datos Personales, adjuntando el comprobante del depésito bancario correspondiente. Luego
de dicho plazo, el pago sdlo sera admitido por el integre de la multa impuesta.
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