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La Congresista de la Repiblica, que suscribe MARIA DEL CARMEN ALVA
PRIETO, con la facultad establecida en el articulo 107° de la Constitucién
Politica, en concordancia con el articulo 22° inciso c), 67°, 75° y 76° del

Reglamento del Congreso de la Republica, presenta el siguierite:

PROYECTO DE LEY

EL CONGRESO DE LA REPUBLICA;

Ha dado la siguiente Ley:

“LEY QUE SANCIONA LA ACTIVACION DE TARJETAS SIW SIN
CONSENTIMIENTO DEL TITULAR”

Articulo 1. Incorporacion de los articulos 10-A, 272-A del Cédigo Penal.

Incorporese el articulo 10-A y 272-A del Coédigo Penal en los siguientes términos:

Articulo 10-A.- Activacion no autorizada de tarjetas SIM o lineas de
servicio mévil

Quien, utilizando sistemas informaticos, documentacion falsa u otros
mecanismos, active tarjetas SIM o lineas de servicio mévil en la plataforma de
abonados de las operadoras, sin el consentimiento expreso, previo e
informado del titular, sera sancionado con pena privativa de libertad no menor
de cuatro ni mayor de ocho afios, e inhabilitacién conforme al numeral 4 del
articulo 36 del Cédigo Penal.

La pena seréa no menor de seis ni mayor de diez afios si la activacion se realiza
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con dolo directo o con el fin de facilitar la comision de delitos.

Articulo 272-A.- Comercializacioén ilegal de servicios méviles

Quien ofrezca, promocione o comercialice servicios publicos méviles de forma
ambulatoria o en la via publica, sin autorizacién expresa de la entidad
competente, sera sancionado con pena privativa de libertad no menor de uno
ni mayor de cuatro afios, y con multa de frescientos sesenta y cinco a

sefecientos treinta dias.

El director, administrador o gerente de la empresa prestadora de servicios de
telecomunicaciones que, con dolo o negligencia, permita, planifique o facilite
estas acciones sera sancionado con la misma pena privativa de libertad y

multa indicada en el parrafo anterior.

Ariiculo 2. Modificacién del articulo 222-B del Cédigo Penal.

Modifiquese el articulo 222-B del Cdédigo Penal en los siguientes términos

Articulo 222-B.- Posesion y comercializacion ilegitima de tarjetas SIM

1. Quien provea, comercialice o facilite la adquisicién de tarjetas SIM u otros
medios asociados a lineas de servicio movil,-activados ilegalmente, sera
sancionado con pena privativa de libertad no menor de cinco ni mayor
de nueve anos, e inhabilitacién conforme al numeral 4 del articulo 36 dei

Codigo Penal.

2. Quien adquiera o posea tarjetas SIM u otros medios asociados a lineas
de servicio movil, activados de forma ilicita, sera sancionado con pena

privativa de libertad no menor de cuatro ni mayor de ocho afos.

3. Si dichas tarjetas SIM son adquiridas, comercializadas o utilizadas
con conocimiento de que seran destinadas a la comisién de delitos, la

pena sera no menor de seis ni mayor de diez afios.
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DISPOSICION COMPLEMENTARIA MODIFICATORIA

Unica. Incorporacion del literal f) en el articulo 16 de la ley N° 27336. Ley de
Desarrollo de las Funciones y Facultades del Osiptel.
Incorporese el literal f) en el articulo 16 de la ley N° 27336. Ley de Desarrollo de

las Funciones y Facultades del Osiptel, en los siguientes términos:

Articulo 16.- Obligaciones de las entidades supervisadas-

Las entidades supervisadas tienen las siguientes obligaciones:

()

f) Proporcionar a Csiptel, mediante herramientas informaticas seguras,
acceso continuo y actualizado a toda la informacion scbre los procesos de
comercializacién, contratacion y activacion de servicios publicos de

telecomunicaciones, incluyendo la identificacién del personal interviniente.

La informacion recopilada deberé ser entregada al Ministerio Publico, Policia
Nacional del Perd, Poder Judicial y demas entidades competentes que la
requieran, en un plazo maximo de 72 horas, salvo que se establezca un plazo

menor debido a la urgencia del caso.

Lima, noviembre de 2024.
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EXPOSICION DE MOTIVOS

I. FUNDAMENTOS DE LA PROPUESTA

El presente proyecto de ley tiene como objetivo principal sancionar penalmente
la activacién de tarjetas SIM sin el consentimiento expreso, previo e informado
del titular.

En el contexto actual, donde las telecomunicaciones son fundamentales para la
vida social y econémica, estas tecnologias han sido utilizadas también para
actividades ilicitas como el fraude, la extorsion y la usurpacién de identidad. Esta
situacién evidencia la necesidad urgente de fortalecer la regulacién y supervision
en este sector, garantizando asi la seguridad ciudadana y la integridad de los
sistemas de telecomunicaciones.

La utilizacion ilegal de tarjetas SIM y la venta ilicita de servicios de
telecomunicaciones constituyen un serio problema que impacta la seguridad de
los ciudadanos, la proteccién de los datos personales y el orden publico en Perd,
lo cual va ligado en el aumento de actividades ilegales como-estafas telefénicas,
extorsiones y falsificaciones de identidad.

Para el caso de la presente iniciativa, hay dos conceptos que es fundamental
considerar como son el de SIM Card y la acciéon de activacion de la misma. Al
respecto, conforme lo establece el Reglamento del Decreto Legislativo N° 1338,
Decreto Legislativo que crea el Registro Nacional de Equipos Terminales Moéviles
para la Seguridad, orientado a la prevencion y combate del comercio ilegal de
equipos terminales méviles y al fortalecimiento de la seguridad ciudadana,
aprobado mediante Decreto Supremo N.° 007-2019-IN, el SIM Card es la tarjeta
inteligente que se inserta en un equipo terminal mavil, cuya funcion principal es
la de habilitar el servicio del abonado o usuario, para su identificaciéon en la red,
por lo que, incluye tanto a lo fisico como virtual. En lo que respecta a la
activacion, es el proceso por el cual el concesionario mévil habilita efectivamente
el servicio contratado, de conformidad con lo establecido en las Normas
Complementarias para la implementacién del Registro Nacional de Equipos
Terminales Moviles para la Seguridad, aprobadas mediante Resolucion N° 007-
2020-CD/OSIPTEL.

Es preciso sefalar que, como parte del procedimiento para la activacion de un
SIM Card, se determiné como obligaciéon el efectuar la verificacion biométrica de
huella dactilar en la contratacion del servicio publico mévil para abonados
nacionales - lo que implicaria que las empresas operadoras cuenten con un
registro de abonados fidedigno; sin embargo, de la fiscalizacion realizada por
Osiptel, se ha detectado inconsistencias en el registro de abonados de las
empresas operadoras.

Asimismo, se ha detectado que no se ha utilizado la verificacion biométrica,
debido a alguna vulnerabilidad técnica en los sistemas implementados por las




MARIA DEL CARMEN ALVA PRIETC
Congresista de'la Repblica

REPUBLICA _

"Afio de la unidad, la paz y el desarrollo"
empresas operadoras o por el mal uso de cuentas de administradores de los
referidos sistemas; mientras que, en otros casos, se ha identificado nimeros de
documentos de identidad inexistentes en la base de datos del RENIEC o
numeros de documentos de identidad vinculados a nombres de personas que no
corresponden.

Al respecto, segun informe N° 00043-DAPU/2022 emitido por OSIPTEL, “En el
afio 2021, crecid la suplantacién en los tramifes de reposicién de SIM card,
cambio de fitularidad y contratacion de nuevas lineas, enfocandose en atentar
directamente el patrimonio y el ingreso de los usuarios; especificamente,

sustraer las cuentas bancarias, los bonos o subsidios que entrega el gobierno,
efc..”

El problema de los fraudes a través de SIM swap se agudizé enormemente.
Especificamente, entre enero y diciembre del 2021, 730 usuarios se acercaron
al OSIPTEL para reportar que habia sufrido un fraude y el robo en sus cuentas
bancarias debido a la reposicién no solicifada de la SIM card (52.2%), cambio de
titularidad (24.9% de los casos), la contratacion no solicifada del servicio (20.1%)
y como-se puede apreciar en el grafico N° 9.2

GraficoN” 9
DENUNCIAS REPORTADAS AL OSIPTEL
ANO 2021
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Fuente: Sistema de Atencion a Usuarios (ATUS).
Elaboracién: OSIPTEL.

Cabe senalar que, del fotal de casos reportados al OSIPTEL entre enero y
diciembre del 2021, Telefénica concentra el 68% de estos casos debido a una
inadecuada reposicién de la SIM card o el cambio de titularidad. Los casos de

Ynforme N° 00043-DAPU/2022 emitido por OSIPTEL, disponible en:
https://www.osiptel.gob.pe/media/bd5Ixazn/informe043-dapu-2022.pdf
’ldem
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Entel, América Movil y Viettel, en conjunto solo significan el 32% de los casos,
como se puede apreciar en el grafico N° 10.3

Grafico N° 10
DENUNCIAS REPORTADAS AL OSIPTEL POR EMPRESA
ANO 2021

w Telefonica
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Fuante: Sistema de Atencion a Usuarios (ATUS).

Elaboracién: OSIPTEL.
Asimismo, en cumplimiento de un requerimiento de informacién, América Movil,
Entel y Viettel reportaron casos adicionales de usuarios que en ese periodo
sufrieron la reposicién fraudulenta del SIM card, una contratacion o cambio de
titularidad no solicitado. En el cuadro-N° 7, se reportan la canfidad consolidada
de estas denuncias, no se ha incluido a Telefénica porque esta empresa
operadora rio ha cumplido con remitir la informacién. Asimismo, se puede
apreciar que el canal mas utilizado para llevar a cabo este tipo de fraudes es el
canal telefénico (62.3% de los casos). En el caso de Entel y Viettel, el canal
presencial concentra el 70.3% y 97.7% de las denuncias; en cambio, en América
Movil los canales con mas denuncias son el presencial y la App con el 37.6% y
38,2%, respectivamente.?

Cuadro N° 7
DENUNCIAS REPORTADAS AL OSIPTEL POR EMPRESA Y CANAL DE ATENCION
PRIMER SEMESTRE DEL 2021

Entel América Maovil Viettel Total
Cant. % Cant. % Cant. Yo Cant. %

Presencial 130 70.3% 70 37.6% 86 97.7% 286 62.3%
App 7 3.8% 71 38.2% 0 0.0% 78 17.0%
No hay
informacisn 19 10.3% 25 13.4% 0 0.0% 44 9.6%
Telefénico 9 4.8% 16 8.6% 2 2.3% 27 5.9%
Autogestién 20 10.8% 4 2.2% 0 0.0% 24 5.2%
Total 185 100% 186 100% 88 100% 459 100%

Notas: (1) Informacién reportada al OSIPTEL del 1 enero al 18 de agosto del 2021,

{2) Telefdnica no cumplid con remitir la informacidn sobre estos casos.

Fuente: Requerimientos de informacion efectuadas a las empresas operadoras.

Elaboracién: OSIPTEL.

3 |dem
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Asimismo, entre el 18 al 31 de julio de 2023, segtn la publicacién realizada por
INFOBAE mas de 7.000 personas desconocen lineas moviles que se registran a
su nombre, segun reporté el Organismo Supervisor de Inversién Privada en
Telecomunicaciones (Osiptel). Esto refleja la poca seguridad que existe al
momento de adquirir un servicio.’

Todos los casos detallados lineas arriba reveian la falta de seguridad y
confiabilidad que tienen las empresas operadoras de telefonia mévil, en razén a
que los usuarios se ven perjudicados, problematica que trascienden el ambito de
las telecomunicaciones, por lo que es importante que todos los organismos
estatales tomen acciones para poder mitigar estas amenazas.

En la actualidad nuestra legislacién peruana no contempla sanciones especificas
para la activacion de tarjetas SIM sin consentimiento, lo que permite que estas
practicas ilicitas se expandan sin consecuencias legales-adecuadas. Por lo que
teniendo en cuenta lo datos antes mencionados urge establecer un marco legal
que sancione la activaciéon no autorizada de tarjetas SIM, protegiendo asi la
seguridad ciudadana, 1a integridad de las comunicaciones y la estabilidad
econémica del sector de telecomunicaciones en el Perd.

Por ello, la-iniciativa legislativa propuesta como se ha mencionado anteriormente
tiene por objetivo- sancionar penalmente la activacion de tarjetas SIM sin
consentimiento det titular, por ello se plantea modificaciones al Cédigo Penaly a
la Ley N.° 27336, incorporando los siguientes articulos:

1. Articulo 10-A (Nuevo): Activaciéon no autorizada de tarjetas SIM o lineas de
servicio movil
Establece una pena privativa de libertad de 4 a 8 afios para quienes activen
tarjetas SIM sin el consentimiento del titular. En casos donde exista dolo
directo o se facilite la comisién de delitos, la pena-sera de 6 a 10 afios.

2. Articulo 272-A (Nuevo): Comercializacion ilegal de servicios moviles
Penaliza con 1 a 4 aiios de carcel la venta ambulatoria o en la via publica de
servicios moviles sin autorizacion, extendiendo la responsabilidad a los
administradores o directores de empresas que faciliten estas acciones.

3. Articulo 222-B (Modificado): Posesiéon y comercializacion ilegitima de
tarjetas SIM
Sanciona con 5 a 9 afnos de prision a quienes comercialicen tarjetas SIM
activadas ilegalmente y con 4 a 8 afios a quienes las posean. En casos donde
exista conocimiento de que seran utilizadas para la comisiéon de delitos, la
pena sera de 6 a 10 afos.

Adicionalmente, se propone modificar el articulo 16 de la Ley N° 27336 para
incluir la obligacién de las operadoras de telecomunicaciones de proporcionar
acceso continuo y actualizado a la informacién sobre comercializacion,
contratacion y activacion de servicios, facilitando la colaboracién con las
autoridades competentes.

5 https://www.infobae.com/peru/2024/11/07/identidad-de-vendedores-de-lineas-moviles-debera-ser-

validado-por-empresas-y-entidades-o-servicio-podria-darse-de-baja/
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li. EFECTOS DE LA VIGENCIA DE LA NORMA QUE SE PROPONE SOBRE
LA LEGISLACION NACIONAL

La aprobacion de esta ley representa una medida estratégica para combatir el
uso indebido de tecnologias moéviles en actividades ilicitas. Y sobre todo se
busca reforzara la confianza de los ciudadanos en el sistema de
telecomunicaciones, promoviendo la seguridad publica y garantizando un
entorno mas seguro para el desarrollo tecnolégico en el Per.

La propuesta propone modificaciones al Cédigo Penal para incorporar los delitos
relacionados con la activacion y comercializacion indebida de tarjetas SIM.

la adquisicion de SIM Card activados
pudiendo presumir razonablemente
gue su uso es para la comision de
delitos, sera reprimido con pena
privativa de libertad no menor de uno
ni mayor de cuatro afios y con
inhabilitacién conforme al numeral 4
del articulo 36 del Codigo Penal.

Si elagente adquiere, posee, los SIM
Card activados con la finalidad de
favorecer o facilitar la comision de
delitos sera reprimido con pena
privativa de libertad no menor de tres
ni mayor de seis afios.

TEXTO ACTUAL TEXTO PROPUESTO
Articulo 222-B.- Posesion | Articulo 222-B.- Posesién y
ilegitima de SIM cards activados | comercializacion ilegitima de
El que provee, comercialice o facilite | farjetas SIM

1. Quien provea, comercialice o
facilite la-adquisicién de tarjetas SIM
u otros medios asociados a lineas
de servicio movil, activados
ilegalmente, sera sancionado con
pena privativa de libertad no
menor de cinco ni mayor de nueve
anos, e inhabilitacion conforme al
numeral 4 del articulo 36 del
Cadigo Penai.

2.Quien adquiera o posea tarjetas
SIM u otros medios asociados a
lineas de seivicio mavil, activados
de forma ilicita, sera sancionado
con pena privativa de libertad no
menor de cuatro ni mayor de ocho
anos.

3.Si dichas tarjetas SIM son
adquiridas, comercializadas o
utilizadas con conocimiento de
que seran destinadas a la
comision de delitos, la pena sera
no menor de seis ni mayor de diez
anos.
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lll. ANALISIS COSTO BENEFICIO

La presente propuesta legislativa no irroga gastos adicionales al Estado en la
medida que busca sancionar la activacion de tarjetas SIM sin consentimiento del
titular, muy por el contrario, efrece multiples beneficios entre los principales el
fortalecimiento de la seguridad ciudadana.

Asimismo, entre los ofros beneficios que se espera que la presente iniciativa
aporte son los siguientes:

a) Desincentivara el uso de tarjetas SIM irregulares en actividades delictivas
como fraudes, extorsiones y suplantaciéon de identidad, contribuyendo a la
dismiiticién de la criminalidad.

b) Obligar a las operadoras a garantizar la verificacion de datos, lo cual
permitira un mayor control y seguimiento de las-lineas activadas, facilitando
la investigacion de delitos.

c) El proponer endurecer las sanciones desalentara la comercializacion
informal de servicios moviles, reduciendo asi las oportunidades para que
delincuentes accedan a herramientas de comunicacioén no reguladas.

d) Al sancionar los actos ilicitos respecto de las tarjetas SIM, permitira que los
ciudadanos tendran mayor seguridad sobre ia proteccion de sus datos
personales.

e) La prevencién de fraudes y actividades ilicitas evitara pérdidas millonarias
para las empresas de telecomunicaciones, mejorando su sostenibilidad y
reputacion.

f) Mejora en la percepcion de seguridad, con un impacto directo en el bienestar
social.

IV. LA RELACION DE LA INICIATIVA CON LA AGENDA LEGISLATIVA Y
CON LAS POLITICAS DE ESTADO EXPRESADAS EN EL ACUERDC
NACIONAL.

El presente proyecto se encuentra enmarcado en el Acuerdo Nacional, en las
siguientes poiiticas:

» Politica 7° sobre la Erradicacion de Ia Violencia y Fortalecimiento del Civismao-
y de la Seguridad Ciudadana
» Politica 9° Politica de Seguridad Nacional.

Asimismo, en las politicas de la Agenda Legislativa 2023-2024 siguiente:
» Politica 7° sobre la Erradicacion de la Violencia y Fortalecimiento del Civismo

y de la Seguridad Ciudadana
» Politica 9° Politica de Seguridad Nacional.




