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Lima, 1 2 JUN. 2019

VISTOS, los Informes N° 000024-2018/IN/DGCO/DCO y N° 000001-
2019/IN/DGCO/DCO de la Direccion de Delitos de Crimen Organizado de Direccion General
Contra el Crimen Organizado; el Memorando N° 00265-2019/IN/DGCO de la Direccion General
Contra el Crimen Organizado, y el Informe N° 001229 -2019/IN/OGAJ de la Oficina General de
Asesoria Juridica, y;

CONSIDERANDO:

Que, de acuerdo al articulo 4 del Decreto Legislativo N° 1266, Ley de Organizacion y
Funciones del Ministerio del Interior, el Ministerio del Interior ejerce competencia exclusiva a
nivel nacional en materia de orden interno y orden publico; asi como competencia compartida
en materia de seguridad ciudadana, de acuerdo a Ley, es el ente rector del Sistema Nacional
de Seguridad Ciudadana;

Que, conforme al articulo 4 del citado Decreto Legislativo N° 1266, el Ministerio del
Interior tiene, entre otras funciones especificas: formular, dirigir, coordinar y evaluar las politicas
de seguridad ciudadana en atencién a la prevencion del delito, seguridad privada, control y
fiscalizacién; asi como aprobar la normativa general y ejercer la potestad reglamentaria en las
materias de su competencia;

Ty Que, el Reglamento de Organizacién y Funciones (ROF) del Ministerio del Interior,
\gprobado por Decreto Supremo N° 004-2017-IN, establece la estructura organica, funciones
enerales y especificas de los 6rganos del Mlmsterlc del Interior; asimismo, conforme a lo
%lspuesto en el articulo 78 del citado ROF, la Direccion General Contra el Cnmen Organizado
m}f’es el 6rgano encargado de proponer, promover, formular, conducir y supervisar, en el ambito
~1Ens de su competencia las politicas sectoriales en materia de lucha contra las drogas, insumos
quimicos y productos fiscalizados decomisados por trafico ilicito de drogas, erradicacion de los
cultivos ilegales y destruccion de drogas ilegales decomisadas, asi como de promover y
supervisar el cumplimiento de las estrategias para la lucha contra el crimen organizado y el
terrorismo;

Que, de acuerdo a lo sefialado por la Direcciéon de Delitos de Crimen Organizado de la
Direccion General Contra el Crimen Organizado en los documentos del visto, el Manual de
Recojo de Evidencia Digital sera una herramienta que servirda como guia de actuacién de
procedimientos para los miembros de la Policia Nacional del Perd, con la finalidad de recabar
y preservar en forma técnica y profesional el recojo de dispositivos de almacenamiento de datos
ylo registros en la escena del crimen que estén relacionados con la comision de un hecho
delictivo, evitando su contaminacion, supresién y/o alteracién, por lo cual es necesario su
aprobacion;
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Con la visacion del Viceministerio de Orden Interno, de la Direccion General Contra el

Crimen Organizado, de la Comandancia General de la Policia Nacional del Pert y de la Oficina
General de Asesoria Juridica;

De conformidad con el Decreto Legislativo N° 1266, Ley de Organizacion y Funciones
del Ministerio del Interior y modificatorias; el Reglamento de Organizacion y Funciones del
Ministerio del Interior, aprobado por Decreto Supremo N°® 004-2017-IN;

SE RESUELVE:

Articulo 1.- Aprobar el Manual para el Recojo de la Evidencia Digital, que como Anexo
forma parte integrante de la presente Resolucion.

Articulo 2.- Disponer la publicacién de la presente Resolucién y su Anexo en el Portal
Institucional y de Transparencia del Ministerio del Interior (www.gob.pe/mininter).

Registrese y€omuniquese.
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Este manual se elabord en la gestion de;

Ministro del Interior
Carlos MORAN SOTO.

Viceministro de Orden interno
Esteban SAAVEDRA MENDOZA

Director General Contra el Crimen Organizado
Claudio Victor TELLO BENITES.

Director Contra Delitos de Crimen Organizado
Salvattore Leonardo TRIPI ROSSEL

Equipo Técnico:

Direccion General Contra el Crimen Organizado.
Salvattore Leonardo TRIPI ROSSEL - Coordinador
My PNP ® Juan Antonio POZO CASTILLO.

Division de investigacion de Delitos de Alta Tecnologia — PNP.
Comandante PNP. Oscar Lindolfo LINAN GARECA.

Capitan SPNP. Guido Jhonathan RAMOS HERNANDEZ
ST1. PNP. Wuiiman ZABARBURU VARGAS.

Direccion de Tecnologia de Informacion y Comunicaciones de la PNP.
Capitan PNP. Wiiber MEDINA JIMENEZ.

Direccion de Criminalistica de ia PNP.
Capitan SPNP_ Shirley Stana POMA GONZALES
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INTRODUCCION

Actualmente con el desarrollo de las tecnologias informaticas y la globalizacion
mundial, a sociedad viene siende victima de diferentes fipos de delitos en los
cuales estan involucrados dispositivos tecnolégicos, generandose la necesidad
que el personal de la Policia Nacional del Peru esté capacitado y especializado
Dara prevenir, investigar y combatir la delincuencia comin y el crimen
organizado en sus diferentes modalidades, siendo necesaria la creacion de una
herramienta importante que coadyuve en la investigacion a través de un
manual.

Ei presente documento constituye un Manual para el Recojo de ia Evidencia

Digital y se convierte en una herramienta importante que permite guiar al

personal policial interviniente en una investigacion donde se encuentren

involucrados dispositivos tecnologicos, para que ejecuten el recojo de dicha

evidencia respetando la parte técnica y enviarlo a la unidad especializada de la

Policia Nacional del Per() para su respectivo anslisis informstico forense
- garantizando la integridad de la evidencia.
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__gFl Ministerio del Interior con Ia finalidad de establecer y unificar criterios en los

qa procedimientos de recojo y tratamiento de dispositivos tecnologicos ha
elaborado el presente Manual para el Recojo de la Evidencia Digital, que sera
de aplicacion para todo el personal de la Policia Nacional del Per(, con la
finalidad de salvaguardar la evidencia digital con valor probatoric desde la
etapa de nvestigacion preliminar hasta la etapa de juzgamiento.
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MANUAL PARA EL RECOJO DE LA EVIDENCIA DIGITAL

l. FINALIDAD

Establecer procedimientos para el adecuado recojo de medios de
almacenamiento digital en la escena del crimen, garantizando su seguridad e
integridad, con la finalidad de proteger la evidencia digital con valor
probatorio para una investigacion, en el marco de la normatividad vigente y el

debido proceso.

Il CONTENIDO

El presente manual contiene temas relacionados para la recoleccion de
evidencia digital, materiales de embalaje y lacrado, preservacion de la
cadena de custodia y requisitos del analisis informatico forense.

M. ALCANCE

A todo el personal de la Policia Nacional del Pert en situacion de actividad,
especialmente aquellos que intervienen a partir del conocimiento de la noticia

criminal, en la proteccion y aislamiento de la escena del crimen, asi como en

la labor criminalistica e investigacion operativa criminal.

IV. MARCO LEGAL

A. Constitucion Politica del Peru.

B. LeyN° 29733, Ley de Proteccion de Datos Personales.

C. Ley N° 29867, Ley que incorpora diversos articulos al codigo penal
relativos a la seguridad en los centros de detencion o reclusion.

D. LeyN° 30077, Ley Contra el Crimen Organizado.

E. Ley N° 30096 Ley de Delitos Informaticos.
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F. Ley N° 30171 Ley que modifica la Ley N° 30096, Ley de Delitos
Informaticos.

G. Decreto Legislativo N° 635, Codigo Penal.

H. Decreto Legislativo N° 957, Cédigo Procesal Penal.

l. Decreto Legislativo N° 1267, Ley de la Policia Nacional del Peru.

J. Decreto Supremo N° 026-2017-IN, que aprueba el reglamento del
Decreto Legislativo 1267 Ley de la Policia Nacional del Peru.

K. Resolucion N° 729-2016-MP-FN, Reglamento de la cadena de custodia
de elementos materiales, evidencias y administracién de bienes
incautados.

L. Directiva N° 03-19-2015-DIRGEN-PNP/EMG-DIRASOPE-B, Normas y
procedimientos policiales para proteger la escena del delito y garantizar
la cadena de custodia, aprobada mediante RD. N°751-2015-DIRGEN-
EMG-PNP.

V. MATERIALES PARA EL RECOJO Y LACRADO DE LA EVIDENCIA

DIGITAL

Guantes de latex.

Bolsa antiestatica (bolsa Faraday).
Papel de aluminio.

Film alveolar (bolsa de burbuja).
Sobre de papel.

Etiquetas para el rotulado.

Marcadores permanentes para el rotulado.

£ O " mMDOW?P»

Camara fotografica y/o filmadora.

Precintos de seguridad.

J. Cinta de seguridad (cascara de huevo).
K. Cinta de embalaje.
L. Cuaderno para anotacion y disefio de croquis.
M. Bolsa de polietileno o cajas de carton.
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Cintas adhesivas con disefio de fragilidad.
Instrumento 6ptico (lupa).
Gorra quirtrgico.

. Kit de desarmadores

AP Oz

Y otros que se adecuen para el proceso de recojo y lacrado.

——
Guantes de ldtex Bolsa antiestdtica (bolsa Papel de aluminio
Faraday)
ET R
(ANTRD DECRPON
L L J
Film alveolar Sobre de papel. Etiquetas de rotulado
(bolsa de burbuja)
!P.
1 | \
¥
Marcadores permanentes Camara fotogrdfica Precintos de seguridad
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Cinta de seguridad Cinta de embalaje Cuaderno para anotacién
(cascara de huevo)

= ﬁfﬂl Gl[ GIL

Bolsa de polietileno Cintas adhesivas con Lupa
o cajas de cartén disefio de fragilidad

Gorro quirdrgico

VL. RECOLECCION DE LA EVIDENCIA DIGITAL

A. ASEGURAMIENTO FiSICO DE LA ESCENA DEL CRIMEN

1.  Evaluar los riesgos y adoptar las medidas de seguridad.
2. Aislary proteger la escena del crimen.
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3. Conservar en forma original el espacio fisico en el que acontecid el
hecho criminal, con la finalidad de evitar cualquier alteracion,

manipulacion, contaminacion, destruccién, pérdida o sustraccion

de dispositivos de almacenamiento digital.

B. IDENTIFICACION DE DISPOSITIVOS DE ALMACENAMIENTO
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En la escena del crimen, se podrda encontrar evidencias digitales

contenidos en dispositivos tecnoldgicos, tales como:

1. Dispositivos Informaticos:

Computadora personal (PC).
Computadora portatil (laptop, notebook).
Servidor.

Disco duro.

Disco duro externo.

Pen drive (USB).

Memoria externa (SD, MicroSD).

S@ "o a0 T

Lector de banda magnética (Skimmer).

Tarjeta electronica.
Sistema de video vigilancia (DVR, NVR, NDVR).

Equipo de comunicacion (router, switch).

p— R

Impresora multifuncional.

. Dispositivos multimedia.
Camara espia.
Caja de liberacion y desbloqueo.
Camaras filmadoras y fotograficas.

m
n.
0.
p.
q.

Otros dispositivos informaticos

Q
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Computadora Computadora portatil Servidor

personal

Disco duro Disco duro externo Pen Drive

Memoria externa Lector de banda Tarjeta electrénica
magnética
“ \ / a
a
Sistema de video Equipo de Impresora
vigilancia comunicacioén multifuncional
- /o 0
ﬁ ~4 W~f
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Dispositivos cdmaras espia Caja de recuperacién
multimedia y desblogueo

©

Cdmara fotogréfica Cdmara filmadora

2. Dispositivos méviles:

Equipo de terminal mévil (Teléfono celular)
Tarjeta SIM (Chip)

Modem USB (internet maovil).

Sistema de posicionamiento global (GPS)
Palm

Tableta (tablets)

Vehiculo aéreo no tripulado (DRON)

S@ ™9 a0 o

Reloj inteligente (smartwatch)
Terminal de Punto de venta (POS)

Otros dispositivos moéviles

N
[

T — -
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Equipo terminal mévil

(Teléfono celular) Tarjeta SIM Modem USB

N

Tableta

DRON Reloj Inteligente Terminal de

Punto de Venta

C. HALLAZGO, INCAUTACION O RECEPCION DE DISPOSITIVOS DE
ALMACENAMIENTO DIGITAL

Una vez asegurada la escena del crimen y después de haber hallado,
incautado o recibido los dispositivos de almacenamiento, se formularan
las actas correspondientes, teniendo en cuenta lo siguiente:

e T T ) T R T T T s S e o . B (5 S At el LA Sl s
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- Si los dispositivos son transportables o no (por su volumen,
limitaciones legales, funcionales, entre otros).

- Los dispositivos transportables seran objeto de recojo.

- Para los dispositivos no transportables se debera comunicar al
personal policial especializado para la adquisicion de la evidencia
digital.

- Perennizar la escena del crimen mediante la grabacién de video y
la toma de vistas fotograficas (panoramicas y de detalle) antes,
durante y después de las actividades realizadas.

- Embalar y lacrar los dispositivos individualmente.

—
N

Dispositivos Informaticos
a. Computador Personal: Encendido

(1) Verificar estado del monitor:

(a) Encendido con protector de pantalla, mover
ligeramente el mouse sin presionar los botones.

(b) Apagado, encender monitor.

(c) De encontrarse protegido con contraseiia,
desconectar el cable de poder del computador.

(2) Desconectar el cable de poder del computador si se
observa alteracion o eliminacion de archivos.

(3) Sise visualiza ventanas activas como sesiones de
Redes sociales, correos electronicos y otros, debera
consignarse en acta, posteriormente desconectar el
cable de poder del computador.

(4) Verificar, desconectar los dispositivos conectados al
computador (discos Opticos, memoria USB, cables,
tarjetas de memoria), debiendo consignar en acta sus

caracteristicas (marca, modelo, serie, capacidad de

e e T I e e L Ty ve—y—
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almacenamiento, color y otros datos).

(5) Registrar marca, modelo, nimero de serie, color del
computador personal (case) y otras caracteristicas
visuales.

(6) Proteger el (los) puertos USB, lectores de disco ptico,
lectores de memoria, y otros puertos de entrada y
salida con cintas de seguridad.

(7) Embalar el case del computador personal y dispositivos
desconectados en cajas de cartén, bolsas polietileno o
papel resistente. Para el computador personal tipo All
in One (todo en uno) embalar en su totalidad.

(8) Rotular y lacrar el case del computador personal y los
dispositivos embalados, de acuerdo a la normatividad
vigente, consignando las firmas y post firmas de los
participantes.

(9) Formular el acta de lacrado.

(10) Generar la respectiva cadena de custodia en el lugar
de los hechos conforme a los formatos establecidos en
la normatividad vigente.

(11) Enviar a la unidad especializada de la PNP para el
analisis informatico forense.

Computador Personal: Apagado

(1) No encenderlo por ningin motivo.

(2) Verificar, desconectar los dispositivos conectados al
computador (memoria USB, cables, tarjetas de
memoria), debiendo consignar en acta sus
caracteristicas (marca, modelo, serie, capacidad de
almacenamiento, color y otros datos). Para las lectoras
de CD, DVD o Blu-Ray, utilizar un clip u otro similar.

(3) Desconectar el cable de poder del computador.
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(4)

(5

(6)

@)

(8)
(9)

(10)

Registrar marca, modelo, nimero de serie, color del
computador personal (case) y otras caracteristicas
visuales.

Proteger el (los) puertos USB, lectores de disco 6ptico,
lectores de memoria, y otros puertos de entrada vy
salida con cintas de seguridad.

Embalar el case del computador personal y dispositivos
desconectados en cajas de carton, bolsas polietileno o
papel resistente. Para el tipo All in One embalar en su
totalidad.

Rotular y lacrar el computador personal y dispositivos
embalados, consignando las firmas y post firmas de los
participantes.

Formular el acta de lacrado.

Generar la respectiva cadena de custodia en el lugar
de los hechos conforme a los formatos establecidos en
la normatividad vigente.

Enviar a la unidad especializada de la PNP para el
analisis informatico forense.

c. Computador Portatil: Encendido

(1)

Verificar estado de la pantalla:

(a) Encendido con protector de pantalla, mover el
touch pad o mouse sin presionar los botones.

(b) Pantalla apagada, mover el touch pad o mouse
sin presionar los botones o presionar ligeramente
el boton de encendido.

(c) De encontrarse protegido con contraseia,
apagar desconectando el cargador y/o
presionando el boton de encendido por 10

e . R e S e S A e NI T T i o P S e T
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segundos aproximadamente.

(2) Apagar el computador portatil si se observa alteracién
o0 eliminacion de archivos.

(3) Si se visualiza ventanas activas como sesiones de
redes sociales, correos electronicos y otros, debera
Consignarse en acta, posteriormente apagar
computador portatil.

(4) Verificar, desconectar y perennizar con vistas
fotograficas y/o video los dispositivos conectados al
computador portatil (discos Opticos, memoria USB,
cables, tarjetas de memoria). Debiendo consignarse en
acta sus caracteristicas (marca, modelo, serie,
capacidad de almacenamiento, color y otros datos).

(5) Registrar marca, modelo, niumero de serie, color del

computador portatil y otras caracteristicas visuales.
(6) Retirar la bateria.

(7) Proteger el (los) puertos USB, lectores de disco dptico,
lectores de memoria, y otros puertos de entrada y
salida con cintas de seguridad.

(8) Embalar el computador portatii en su totalidad, asi
como los dispositivos desconectados en cajas de
carton, bolsas polietileno o papel resistente.

(9) Rotular y lacrar el computador portatil y dispositivos
embalados, de acuerdo a la normatividad vigente,
consignando las firmas y post firmas de los
participantes.

(10) Formular el acta de lacrado.

(11) Generar la respectiva cadena de custodia en el lugar
de los hechos conforme a los formatos establecidos en

T R TR 8 e T e R —
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la normatividad vigente.

(12) Enviar a la unidad especializada de la PNP para el

analisis informatico forense.

d. Computador Portatil: Apagado

(1)
(2)

(3)

(4)

(5

(6)

(7)

(8)
9)

No encenderlo por ninglin motivo.

Verificar, desconectar los dispositivos conectados al
computador (memoria USB, cables, tarjetas de
memoria). Debiendo consignarse en acta sus
caracteristicas (marca, modelo, serie, capacidad de
almacenamiento, color y otros datos). Para las lectoras
de CD, DVD o Blu-Ray, utilizar un clip u otro similar.
Registrar con vistas fotograficas y el acta
correspondiente marca, modelo, nimero de serie, color
del computador portatil y otras caracteristicas visuales.
Retirar la bateria.

Proteger el (los) puertos USB, lectores de disco optico,
lectores de memoria, y otros puertos de entrada y
salida con cintas de seguridad.

Embalar el computador portatii en su totalidad, asi
como los dispositivos desconectados en cajas de
carton, bolsas polietileno o papel resistente.

Rotular y lacrar el computador portatil y dispositivos
embalados, de acuerdo a la normatividad vigente,
consignando las firmas y post firmas de los
participantes.

Formular el acta de lacrado.

Generar la respectiva cadena de custodia en el lugar

de los hechos conforme a los formatos establecidos en
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la normatividad vigente.

(10) Enviar a la unidad especializada de la PNP para el

analisis informatico forense.

e. Dispositivos de Video Vigilancia:

(1)

(2)

)

(4)
()

(6)

(7)
(8)

Desconectar el cable de poder, en el estado en que se
encuentre (encendido o apagado).

Solicitar la contrasefia de acceso si el dispositivo de
video vigilancia cuenta con alguna medida de
seguridad

Registrar marca, modelo, nimero de serie, color y otras
caracteristicas visuales.

Proteger los puertos de entrada y salida visibles.
Embalar el dispositivo de video vigilancia, incluyendo
manuales, cable de poder y cable de datos, en bolsa
film alveolar (bolsa de burbuja), bolsas polietileno o
papel resistente.

Rotular y lacrar el dispositivo de video vigilancia
embalada, de acuerdo a la normatividad vigente,
consignando las firmas y post firmas de los
participantes.

Formular el acta de lacrado.

Generar la respectiva cadena de custodia en el lugar
de los hechos conforme a los formatos establecidos en

el Manual de Documentacion Policial,

f.  Otros dispositivos informaticos:

Pendrive (USB), disco duro, disco duro externo, tarjetas de

memoria, discos opticos, dispositivos multimedia y camaras

espia.
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(1) Registrar marca, modelo, nimero de serie, color y otras
caracteristicas visuales.

(2) Proteger el (los) puertos USB del dispositivo de
almacenamiento con cintas de seguridad.

(3) Embalar el dispositivo de almacenamiento en su
totalidad usando:

(a). Bolsas Faraday, que aislan radiofrecuencia.

(b). Bolsa de burbuja para evitar golpes e impactos
que dafien los dispositivos.

(c). De no contar con los materiales mencionados,
utilizar otros similares.

(4) Rotular y lacrar los dispositivos de almacenamiento
embalados, consignando las firmas y post firmas de los
participantes.

(5) Formular el acta de lacrado.

(6) Generar la respectiva cadena de custodia en el lugar
de los hechos conforme a los formatos establecidos en
la normatividad vigente.

(7) Enviar a la unidad especializada de la PNP para el
analisis informatico forense.

2. Dispositivos Moviles

a. Encendido:

(1) Mantener los dispositivos a la vista durante el desarrollo
de las diligencias.

(2) De contar el dispositivo mévil con alguna medida de
seguridad (patron de bloqueo, PIN, reconocimiento

facial o de iris, huella, entre otros), se solicitara al
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intervenido el desbloqueo del dispositivo y consignar en

acta.

(3) Colocar en modo avién para el caso de celulares y
tabletas, procediendo apagar el dispositivo mévil.
(4) Registrar las caracteristicas fisicas del:

(a). Dispositivo moévil: IMEI, marca, modelo, nimero de
serie, color y otros datos.

(b). Tarjeta SIM (chip): Cddigo identificador y logotipo
del operador.

(c). Tarjeta de memoria externa: Marca, modelo, serie,
capacidad de almacenamiento, color, entre otros
datos.

(5) Antes del embalaje, cuando sea posible, separar la
bateria del dispositivo movil.
(6) Embalar el dispositivo en:

(a). Bolsas Faraday, que aislan radiofrecuencia.

(b). Bolsa de burbuja para evitar golpes e impactos
que dafen los dispositivos.

(c). De no contar con los materiales mencionados,
utilizar otros similares.

(7) Cubrir los puertos de entrada y salida del dispositivo
movil con cintas de seguridad.

(8) De ser el caso, los dispositivos moviles deberan ser
embalados con sus respectivos manuales, cables o
cargador.

(9) Rotular y lacrar los dispositivos embalados,
consignando las firmas y post firmas de los
participantes.

(10) Formular el acta de lacrado.
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(11) Generar la respectiva cadena de custodia en el lugar de
los hechos conforme a los formatos establecidos en la

normatividad vigente.

(12) Enviar a la unidad especializada de la PNP para el
andlisis informatico forense.

b. Apagado:

(1) No encender el dispositvo moévil, puede alterar
evidencia.
(2) Registrar las caracteristicas fisicas del:
(a). Dispositivo movil: IMEI, marca, modelo, nimero de
serie, color y otros datos.
(b). Tarjeta SIM (chip): Cédigo identificador y logotipo
del operador.
(c). Tarjeta de memoria externa: Marca, modelo, serie,
capacidad de almacenamiento, color, entre otros
datos.

(3) Antes del embalaje se debe separar la bateria del
dispositivo movil, cuando ello sea posible.
(4) Embalar el dispositivo en:
(a). Bolsas Faraday, que aislan radiofrecuencia.
(b). Bolsa de burbuja para evitar golpes e impactos
que dafien los dispositivos.
(c). De no contar con los materiales mencionados,
utilizar otros similares.
(5) Cubrir los puertos de entrada y salida del dispositivo
movil con cintas de seguridad.
(6) De ser el caso, los dispositivos méviles deberan ser
embalados con sus respectivos manuales, cables o
cargador.
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(7) Rotular y lacrar los dispositivos mdviles embalados,

consignando las firmas y post firmas de los
participantes.

(8) Formular el acta de lacrado.

(9) Generar la respectiva cadena de custodia en el lugar de
los hechos conforme a los formatos establecidos en el
Manual de Documentacion Policial.

(10) Enviar a la unidad especializada de la PNP para el
analisis informatico forense.

Vil. REQUISITOS PARA EL ANALISIS INFORMATICO FORENSE

A. Oficio precisando el objetivo del analisis forense de acuerdo al tipo y
modalidad del hecho investigado.

B. Disposicién Fiscal que autoriza la participacion de las fiscalias
competentes o adscritas a las unidades policiales.

C. Documentos segtin el caso:
1.  Acta de hallazgo y recojo.
2. Acta de incautacion.

3. Acta de entrega y recepcion.

D. Acta de lacrado.

E. Acta de cadena de custodia y continuidad de cadena de custodia.

F. Autorizacién del usuario o resolucién judicial (Medida Limitativa de
Derecho, Levantamiento del Secreto de las Comunicaciones y/o
Documentos Privados), que disponga el andlisis informatico de los
dispositivos de almacenamiento digital.
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VIII. PRESERVACION DE LA CADENA DE CUSTODIA

A. Lacadena de custodia garantiza la autenticidad y la intangibilidad de los
elementos materiales y evidencias fisicas recogidas en la escena del
crimen.

B. Se inicia con el aseguramiento, inmovilizacién y/o recojo de los
elementos materiales encontrados en la escena del crimen.

C. Se debera adoptar las medidas de seguridad para mantener intangible
e inalterable la cadena de custodia hasta su disposicién o resolucion
final en el proceso de modificacion.

D. Los elementos materiales probatorios y la evidencia fisica son
auténticos y permanecen intangibles, mientras hayan sido asegurados,

fijados, recogidos y embalados técnicamente, y sometidos a la regla de
cadena de custodia’.

LEGITIMIDAD Y LEGALIDAD EN LA ACTUACION POLICIAL

-

=N

' A. La Policia Nacional del Peri tiene una funcién especifica revestida
dentro del marco Constitucional conforme a lo descrito en el articulo

166° de la Constitucion Politica del Pert, el mismo que sefiala lo
siguiente: “...La Policia Nacional tiene por finalidad fundamental
garantizar, mantener y restablecer el orden interno. Presta proteccion y
ayuda a las personas y a la comunidad. Garantiza el cumplimiento de
las leyes y la seguridad del patrimonio publico y del privado. Previene,
investiga y combate la delincuencia. Vigila y controla las fronteras...”,
dentro de este ambito, la Policia Nacional del Peru desarrolla sus
actividades en estricto respeto de los Derechos Humanos.

! Directiva N¢ 03-19-2015-DIRGEN-PNP/EMG-DIRASOPE-B, Normas y procedimientos policiales para
proteger la escena del delito y garantizar la cadena de custodia del 2015.
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B. En el contexto de la investigacion, la actividad estatal destinada al
esclarecimiento de un hecho ilicito mediante una investigacion dentro
del marco legal se circunscribe en la Policia Nacional del Perd, quienes
dentro de su competencia asumen la responsabilidad de preservar la
escena del crimen especialmente al momento del recojo de la
evidencia. A la evidencia digital se le debe brindar un tratamiento
especial por su peculiaridad, para que en el futuro su analisis pueda
generar la emision de un informe técnico pormenorizado que permita

desarrollar la investigacion y obtener la absolucion y/o condena del
imputado.

C. El Decreto Legislativo N° 1267 que aprueba la Ley de la Policia
Nacional del Peri determina en forma acertada en su articulo 2
numerales 8 y 9 las funciones de la Policia Nacional del Peru
relacionadas al recojo y andlisis de evidencia; “...8) Obtener, custodiar,
asegurar, ftrasladar, y procesar indicios, evidencias y elementos
probatorios relacionados con la prevencién e investigacion del delito,
poniéndolos oportunamente a disposicion de la autoridad competente:;

9) Practicar y emitir peritajes oficiales de criminalistica para efecto de
procesos judiciales y otros derivados de la funcién policial...”, dichas
funciones enmarcadas dentro del ambito de investigacion legitima a la
Policia Nacional del Peru y le permite desarrollar sus actuacion dentro
del marco de la Ley.

D. El Decreto Legislativo 957, Codigo Procesal Penal, en su articulo 67,
establece expresamente que la Policia Nacional del Peru tiene como
funcion “...reunir y asegurar los elementos de prueba que puedan servir
para la aplicacion de la Ley Penal...”, asi mismo, en el articulo 68°
establece sus atribuciones “...d)Recoger y conservar los objetos e
instrumentos relacionados con el delito, asi como todo elemento

material que pueda servir en la investigacion...”, por lo tanto, a nivel
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procesal, la actuacion de la Policia Nacional del Peri se encuentra
enmarcado dentro de los parametros legales.

E. LaleyN° 30096 y su modificatoria Ley N° 30171 se implementa dentro
del ambito juridico del Per(, con la finalidad de adecuar nuestra
legislacion al derecho comparado, enmarcar lo delitos informativos
mediante leyes especiales cumple una funcion importante, puesto que
el dinamismo cibernético genera la necesidad de la Policia Nacional del
Peru a desarrollar nuevos actos de investigacion, siendo la recopilacién
y preservacion de la evidencia digital de vital importancia, por ello, la
normativa permite la coordinacion interinstitucional y Ia cooperacion
operativa, para enfrentarnos a todo tipo de criminalidad.
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XI. ANEXOS

A. DEFINICION DE TERMINOS

1. Allin One (todo en uno): Computadora personal integrada, vale
decir que en el monitor se encuentra incorporado el procesador, el
disco duro, y toda la placa base, por lo tanto, solo tenemos un
elemento.

2. Anilisis informatico forense: Conjunto de técnicas cientificas y
analiticas especializadas en infraestructuras tecnolégicas que
permiten identificar, preservar, analizar y presentar datos que sean
validos en un proceso legal.

3. Blu-Ray: Formato de disco Optico de nueva generacion,
desarrollado por la Blu-ray Disc Association (BDA), empleado para
video de alta definicion (HD), 3D y UltraHD.

4. Bolsa antiestatica (bolsa Faraday): Bolsa disefiada para
prevenir electricidad estatica en componentes electronicos cuando
se empaquetan, se transporten o se almacenan.

5. Camara espia: Camara de fotos o videos usada para filmar de
manera "oculta". Tienen diferentes presentaciones, tales como
minicAmaras espias, relojes espias, llaveros espias, lapiceros
espias, encendedores espias y hasta ropa espias.
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6. Case: Llamado también gabinete, carcasa, chasis o caja, es una
estructura de metal y plastico, donde se aloja toda la arquitectura
de la computadora personal (mainboard, tarjetas, disco duro,
lectora, entre otros.)

7. CD (Compact Disc): Disco Optico utilizado para almacenar datos
en formato digital, consistentes en cualquier tipo de informacién
(audio, imagenes, video, documentos y otros datos).

8. Computadora personal (PC): Dispositivo informatico capaz de
recibir, almacenar y procesar informacion. Esta programada para
realizar operaciones légicas o aritméticas de forma automatica.
Generalmente conocida como computadoras de escritorio.

9. Computadora portatil (laptop, notebook): Computadora
personal que puede ser transportado facilmente. Tienen la
capacidad de operar por un periodo determinado sin estar
conectadas a una red eléctrica por medio de baterias recargables.

10. Debido proceso: Principio juridico procesal segun el cual toda
persona tiene derecho a ciertas garantias minimas, tendientes a
asegurar un resultado justo y equitativo dentro de un proceso.

11. Disco duro externo: Disco duro acoplado a una carcasa con

una interfaz que permite conectar a una computadora, laptop,
servidor, entre otros, mediante un puerto USB, en oposicion a
los discos rigidos internos que se encuentran conectados
directamente a la placa madre.

12. Disco Duro: Componente utilizado para almacenar datos de
manera permanente, se le denomina dispositivo de
almacenamiento masivo.

13. Dispositivos multimedia: Elementos electronicos que permiten la
captura o emision de informacion de video, audio, imagen y texto.

14. DVD (Disco Digital Versatil): Disco digital del mismo tamafio que
un CD, pero con una capacidad de almacenamiento de datos,

imagen o sonido quince veces mayor.
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15. Embalaje: Es el aseguramiento, inmovilizacion y proteccién de los

16.

; &

19.

20.

'y B

22.

18.

indicios y evidencias o elementos materiales en un contenedor o
recipiente idoneo y sellado, a fin de evitar su contaminacion,
alteracion o destruccion durante su transporte, hasta el lugar en
donde se estudiara y analizara.

Equipo de comunicacién (router y switch): Equipamiento
electrénico que permiten recibir y transmitir sefiales digitales: en el
caso de un router permite interconectar una red local con otras
redes basado en una tabla de rutas. El switch sirve para
establecer interconexiones en redes locales y ofrecen conexién a
los equipos que conforman una subred LAN.

Escena del crimen: Es el lugar o espacio fisico donde sucedieron
los hechos investigados. Es el foco protagénico en el cual el autor
o participe consciente o inconscientemente deja elementos
materiales o evidencias, huellas y rastros que puedan ser
significativos para establecer el hecho punible y la identificacion de
los responsables.

Extraccion de informacion: Consiste en extraer informacion de
dispositivos de  almacenamiento  masivo, manual o
automaticamente mediante herramientas forenses.

Film alveolar (bolsa de burbuja): Material de plastico flexible y
transparente usado para embalar articulos fragiles y delicados.
IMEI (identidad internacional de equipo mévil): Es un
identificador Unico que tiene cada modvil (celulares y tabletas),
formado por 15 digitos.

Impresora multifuncional: Dispositivo que posee funciones de
impresora, escaner y fotocopiadora dentro de un mismo y Unico
bloque fisico.

Intangible: Que no puede ser tocado o no debe ser alterado o
danado.
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24,

25.

26.

al.

28.

30.

31.

32.

33.

34.

29.

iPad: Dispositivo electrénico, tipo tableta que asume la modalidad
de computadora portatil desarrollado por la empresa Apple Inc.
Lector de banda magnética (Skimmer): Dispositivo electrénico
que permite leer datos de una tarjeta, almacenados en la banda
magnética.

Modem USB: Dispositivo USB portatil, que funciona como un
modem y se conecta a una computadora portatil o de escritorio.
Noticia criminal: Es el conocimiento o informacién sobre la
comision de una conducta punible que llega a conocimiento de la
Policia o Ministerio Publico.

Palm: Llamado también PDA (Asistente Digital Personal).
Computadora de mano diseflada como agenda personal
electronica.

Patron de bloqueo: Medida de seguridad para teléfonos
celulares, tabletas u otros dispositivos mdviles, que consiste en
unir puntos en direcciones predeterminadas para tener acceso al
equipo.

Pen drive (USB): Dispositivo para el almacenamiento de
informacion digital que utiliza memoria flash y una interfaz USB.
PIN (Numero de identificacion personal): Tipo de contrasefia
utilizado en ciertos sistemas, como teléfonos méviles o cajeros
automaticos.

Puertos USB (Universal Serial Bus): Interfaz que permite la
conexion de periféricos a diversos dispositivos.

Recojo: accién de recoger o recopilar objetos, huellas, indicios y
elementos que constituiran evidencia para resolver los casos.
Reconocimiento facial: Aplicacion que identifica
automaticamente a una persona mediante caracteristicas faciales
del sujeto extraidas de la imagen o de un fotograma.

Reloj inteligente (smartwatch): Reloj de pulsera capaz de

acceder a internet, realizar y recibir llamadas telefonicas, enviar y

MANUAL PARA EL RECOJO DE LA EVIDENCIA DIGITAL Pagina 29 de 44




35.

36.

37.

38.

40.

41.

42,

43.

) 3 3.
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recibir mensajes de texto y correo electronico, asi como realizar

consultas en redes sociales.

Rotulo: Del latin “rotulus”, inscripcién que se sitia sobre algo para
indicar qué es, hacia donde se envia, para que sirva, entre otros.
Servidor: Dispositivo informatico que forma parte de una red y
provee servicios a dispositivos clientes.

Sistema de posicionamiento global (GPS): Dispositivo que sirve
para la localizacion de personas, vehiculos, objetos, entre otros.
Sistema de video vigilancia: Componentes de camaras,
monitores, grabadores instalados que permiten registrar en video
acontecimientos de un lugar, conocidos como circuito cerrado de
television. Los términos DVR, NVR y NDVR estan referidos a los
tipos de dispositivos de grabacién y se diferencian en el tipo de
camaras que se conectan a ellas. DVR para camaras analdgicas,
NVR para camaras IP y NDVR combina ambas tecnologias, tanto
analogicas y tecnologia IP.

Cinta de seguridad (cascara de huevo): Etiqueta de sequridad
que no puede ser desprendida totalmente sino en fracciones.
Tableta (tablets): Dispositivo electrénico que tiene un tamafio
intermedio entre el ordenador y el movil.

Tarjeta de memoria externa: Formato de tarjeta de memoria
flash, que permite guardar y borrar informacién, utilizada en
dispositivos portatiles.

Tarjeta electronica: Tarjeta plastica que cuenta con un chip
electronico y/o con una banda magnética en el reverso y guarda
informacion del suscriptor, utilizado para operaciones bancarias,
comerciales, administrativas, entre otros.

Tarjeta SIM (mddulo de identificacion de suscripcidn): Tarjeta
inteligente desmontable usada en teléfonos mdviles y tabletas, que
se conectan al dispositivo por medio de una ranura lectora o lector
SIM. Conocido como CHIP.
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46.

47.

Equipo terminal moévil (teléfono Celular) : Dispositivo
inalambrico electronico que permite tener acceso a la red de
telefonia celular o movil.

Terminal de punto de venta (POS): Dispositivo de tipo
electrénico con una pantalla y un teclado, utilizado para
transacciones de venta, deposito, pago, entre otros.

Touch pad: Panel tactil que permite controlar un cursor o facilitar
la navegacion a través de un menu o de cualquier interfaz grafica.
Vehiculo aéreo no tripulado (Dron): Aeronave que vuela sin
tripulacion, reutilizable, capaz de mantener de manera auténoma

un nivel de vuelo controlado y sostenido.
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B. DIAGRAMA DE FLUJOS PARA EL HALLAZGO, INCAUTACION O
RECEPCION DE DISPOSITIVOS DE ALMACENAMIENTO.

1. ESQUEMA GENERAL

INICIO

Hallazgo, incautacion
0 recepcion de
dispositivos de
almacenamiento
Dispositives g
%) informéticos Dispositivos
' DAV | moviles
l Y
Computadora Computadora Dispositivos de | | Otros dispositivos
personal portati video vigilancia informéticos
> T—<
Embalaje,
lacrado y cadena
de custodia
R —
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2. COMPUTADORA PERSONAL

No
¢(Encendido?

No encenderel
computador
portatil

Verificar estado De
monitor

Encender monitor

¢ Cuenta con
contrasefia?

Si _~¢0bs
eliminacion de

Si o
Consignar en acta
ventanas activas
v
Desconectar el cable
de poder
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Registrar caracteristicas
visuales del computador
Portatil

4

Proteger puertos de
entrada y salida

4

Embalar el computador
portatil y disposifivos
desconectados

A

Rotular y lacrar el
computador portatil y los
dispostivos embalados

¥

Formular el acta de
lacrado

Y

Generar la respectiva
cadena de custodia

4

Enviar a la unidad
especializada

FIN
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3. COMPUTADORA PORTATIL

No

¢ Encendido?

Verificar estado de la
pantalla

No encender el
computador
portatil

Mover el touch
pad o presionar
los botones o
ligeramente el
botén de
encendido

7 Cuenta co

co ntray
Si

-
-

Si

eliminacion de

Observa

datos?

No

Consignar enacta
ventanas acfivas

-l
<

+

A
Presionar el boton de
encendido por 10
segundos
aproximadamente
para apagar

:

Desconectar el cable

de poder
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Registrar caracteristicas
visuales del computador
Portétil

Retirar bateria del
computador portatil

Y

Proteger puertos de
entrada y salida

Y

Embalar el computador
portatil y disposifivos
desconectados

Y

Rotular y lacrar el
computador portatil y los
dispositivos embalados

Formular el acta de
lacrado

y

Generar la respectiva
cadena de custodia

y

Enviar a la unidad
especializada

FIN
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4. DISPOSITIVOS DE VIDEO VIGILANCIA

Encendido/
Apagado

¢ Cuenta cd
contrasenis
Si

Consignar en acta la
contrasenia

d

Desconectar el
cable de poder

Registrar marca
modelo, nUmero de
serie y otros

.

Proteger los puertos
de entrada y salida

-

Embalar con cable
de poder y cable de
datos

Realizar el

embalaje, cubriendo
los puertos de

entrada y salida

v

[ Rotulary lacrar |

A 4
Formular el acta de

lacrado
.

Generar cadena de
custodia y enviar
unidad especializada

FIN
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5. DISPOSITIVO MOVIL

( INICIO )
~'.'."'_'_¢Encendido’?' s
Si
% 8
Mantener el
| dispositivo a la
|

! vig.ta | | No encender el
| dispositivo
v i

iMedida de . ) ‘
seguridad? No

Si ¢
Solicitar
desbloqueo y
consignar en acta

| -

Colocar en modo |
avion y apagar el

dispositivo

e _J |
SN I
'I | Registrar
caracteristicas
fisicas

v
Antes del
embalaje, separar
la bateria del
teléfono,

v
Realizar el
embalaje,

cubriendo los
puertos de
entrada y salida

v

| Rotular y lacrar

[ Formular el acta
de lacrado
v
Generar cadena de
custodia y enviar
unidad especializada
B,
( FIN )
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6. OTROS DISPOSITIVOS INFORMATICOS

(INICIO)
‘*--[NI ClO )

—

Registrar marca
modelo, numero
de serie y otros

I

Proteger el(los)
puertos de
entrada y salida

I

Embalar el(los)
dispositivos en su
totalidad

I

Rotular y lacrar

Formular acta de
lacrado

.

Generar cadena de
custodia y enviar
unidad especializada

v

il ™\
( AN )

>
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C. FORMATOS

1. Acta de cadena de custodia.

FORMATO 04

-—

EVIDENCIA LEVANTADA
ESPECIE CONSISTENTE

FECHA DE

LEVANTAMIENTO HORA
OCURRENCIA POLICIAL ' N°

TIPO DE DELITO

EFECTIVO POLICIAL QUE REALIZA LEVANTAMIENTO

UNIDAD POLICIAL
LUGAR
OBSERVACIONES

PERSONAL PNP A CARGO.

ENTREGADO POR

CIP Y CARGO

RECIBIDO POR

FECHA Y HORA

LUGAR

MOTIVO DEL TRASLADO
ENTREGADO POR

CIP Y CARGO

RECIBIDO POR

FECHA Y HORA

LUGAR

MOTIVO DEL TRASLADO
ENTREGADO POR

CiP Y CARGO

RECIBIDO POR

FECHA Y HORA

LUGAR

MOTIVO DEL TRASLADO

EL INSTRUCTOR EL RECONOCEDOR
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Continuidad de cadena de custodia.
3. Acta de lacrado.

ADE i
Enlacudad __eldistrito de ______,slkendolas __horas del
O en el lugar ubicado
en ) . @l Instructor Policial que

suscibe con el imputado o testgo (en caso de hallazgo)

,de anos de edad, natural
de , estado civil . ocupacion
. nacdo el __ hijo de don
y dofia Identificado con
y con domicilio en . Se procede a levantar la presente
ACTA DE LACRADO, con el siguiente detalle:
1. Describir la especie, evidencia, efc
2. Detallar el embalaje
3. Detallar el tipo de lacrado
4. Sellary firmar los cierres del lacrado.
Leida la presente, se firma en sefal de conformidad por los presentes a las horas,
del dia de la fecha
ST STV IR LS ¢ T I e e L1 B L L T e TP e S ST 1Y) gpessss
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REVERSO
Acta de hallazgo y recojo.
ACTA DE HALLAZGO Y REC0JO0
En la ciudad de , Distrito :
siendo las . Gl 20 . sito en
el instructor  policial que  suscribe
PNP identificado con CIP

perteneciente @ la  unidad
en presencia del imputado ylo testigo

identificado con , edad . hatural de . estado
civil . ocupacion . con instruccion
- identficado con: , domiciiado en

procede a realizar la presente
dihgencia, en las circunstancias siquientes:

Procediendo a recoger lo siguiente (descnpcion detallada del objeto, especie o bien):

Leida la presente se firma en sefial de conformidad por los presentes a las
horas del dia de la fecha.

ELINSTRUCTOR EL IMPUTADO Y/O TESTIGO

T e A e B 38 R e et S 7 . S o1 B30 s L7 2 R oo e
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4. Acta de incautacion.

A DE N

Enlaciudad de  Distrito .

siendo las _ , del__ 20, sio en
, el instructor policial que suscribe

PNP B identficado con CIP :
perteneciente a la unidad . en presencia del
imputado .identficadocon ____,edad ____ natural
de , estado cwil , ocupacion
con  instruccion identificado  con: ;
domiciliado en procede a realzar la

presente diigencia, en las circunstancias siguientes

Procediendo a incautar lo siguiente (descripcion detallada del objeto, especie o bien)

Leida la presente se firma en sefal de conformidad por los presentes alas ___horas del
dia de la fecha

EL INSTRUCTOR EL IMPUTADO

Nota: En caso de negarse a firmar colocar “se negd a firmar®
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5. Actade entrega y recepcion.

A DE Y
En la ciudad de , Distrito y
siendo las , del 20 . sito en
el instructor  policial que  suscribe
PNP ___ dentificado con CIP

perteneciente a la  unidad
en presencia del imputado

. identficado con . edad . natural de
, estado civil , OCupacion , ton
instruccion identificado con ,domiciliado en

procede a realizar la presente

dilgencia, en las circunstancias siguientes:

Procediendo a recibir lo siguiente (descripcion detaliada del objeto, especie o bien)

Leida la presente se fima en sefial de conformidad por los presentesalas_ horas del
dia de la fecha

EL INSTRUCTOR EL IMPUTADO

e T e S T B i 1 A A TR L e S B LT e S T L R R T
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6. Acta de Autorizacidon del Usuario.

Acta de Autorizacion del Usuario.

Yo. . debidamente
identificada con DNI N° . con estado civil
natural de , domiciliado en

OTORGO AUTORIZACION

de manera voluntaria a que personal especializado de la PNP realice

el analisis informatico forense (extraccion. visualizacion y otros) de la
informacion contenida en mis dispositivos informaticos (teléfono

celular, discos duro. computadora. laptop. entre otros).

Lima, de del

INSTRUCTOR PNP USUARIO

e e . e ————— =
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