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OPINION CONSULTIVA N° 49 -2018-JUS/DGTAIPD

ASUNTC : Opinidn sobre tratamiento de datos captados por
videovigilancia en centros laborales
REFERENCIA : Hoja de Tramite N° 41202-2018MSC
FECHA : Miraflores, 11 de setiembre de 2018
. ANTECEDENTES

1.

Mediante el documento de la referencia, el sefior GG
remitio una consulta sobre el tratamiento de datos personales captados por camaras

de videovigilancia, especificamente sobre lo siguiente:

a. ¢Es posible utilizar las camaras de videovigilancia para detectar actos delictivos
y publicarfos dentro de un establecimiento?

b. ¢Es posible utilizar las camaras de videovigilancia para detectar infracciones de
caracter laboral y utilizar la misma como medio probatorio para la aplicacion de
medidas disciplinarias de acuerdo a la normativa vigente?

¢. ¢Es pesible que mi empleador, una empresa del sector privado, a solicitud de
una institucion del sector ptblico, privado o colegio profesicnal pueda brindar
informacion sobre mi contrato de trabajo, horario de trabajo y/o jomada de
trabajo?

ANALISIS

2.1 Sobre el uso de camaras de videovigilancia para detectar actos delictivos

2.

La Ley N° 30120, Ley de Apoyo a la Seguridad Ciudadana con Camaras de
Videovigilancia Pdblicas y Privadas, regula el uso de estos sistemas o instrumentos
de vigilancia ciudadana ubicadas en las parte externa de inmuebles propiedad de
personas naturales o juridicas, publicas o privadas.

. Esta disposicion normativa dispone en su articulo 2 que en caso de presuncidn de ia

comisién de un delito o una faita, el propietario de una cémara de videovigilancia
debe informar a la autoridad competente y entregar la copia de las imagenes y de los
audios a la Policia Nacional o al Ministeric Publico, segin corresponda; o cuando
fuera requerido por esta institucion.

En esa misma linea, el Decreto Legislativo N® 1213, que regula los servicios de

seguridad privada, establece como una de las medalidades de servicios de seguridad
privada los servicics de tecnologia de seguridad, entre los cuales se encuentra la
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videovigilancia®, estableciendo como una de las cbligaciones del personal de
seguridad el deber de “comunicar de inmediato a la unidad policial o la comisaria de
su jurisdiccidn, la tentativa ¢ comisidn de un delito ¢ una falta que sea de su
conocimiento, y brindar apoyo cuando {as circunstancias lc requieran™.

5. Asimismo, el Decreto Legislativo N° 1218, que regula el uso de las camaras de
videovigilancia en bienes de dominio pablico, establecimientos abiertos al pablico con
un aforo de cincuenta personas 0 mas y en los vehiculos de servicio de transporte
publico de pasajeros, establece en su articulo 14 que “toda persona natural o juridica,
privada o pUblica, propistaria o poseedora de camaras de videovigilancia que capte
0 grave imagenes, videos 0 audios que presenten indicios razonables de la comisidn
de un delito o falta debe informar y hacer entrega de esa informacién de manera
inmediata a la Policia Nacional del Pert o al Ministerio Pdblico, segtin corresponda.
La Policia Nacional del Pert o el Ministerio Plblico garantiza la confidencialidad de
la identidad de las personas que hacen entrega de esta informacion”.

8. Como se puede observar, toda perscna natural o juridica tiene el deber de entregar
a la Policia Nacional del Pert o al Ministerio Plblico, entidades encargadas de la
investigacién penal, las imagenes y audios captados mediante videovigilancia
cuando existan indicics razonables de la comisién de un delito o falta.

. Sin embargo, no corresponde la publicacion de dichas imagenes y audios en los
establecimientos. Es preciso mencionar que, tanto la imagen como la voz, son datos
personales, de acuerdo a lo sefialado en el articulo 2, numeral 4, de la Ley N° 29733,
Ley de Proteccion de Datos Personales (LFDP)3.

8. Al respecto, uno de los principios rectores del derechc a la proteccion de datos
personales es el principio de consentimiento, recogido en el articulo 5 de la LPDP,
que sefiala que “para el tratamiento de los datos personales debe mediar el
consentimiento de su titular”. Dicho consentimiento debe ser libre, previo, expreso e

' Articulo 17.- Servicio de Tecnologia de Seguridad

17.1. B} servicio de tecnologia de seguridad es prestado por empresas especializadas dedicadas =
praporcionar proteceion y cusiodia a personas y bienes a fravés del monitoreo de sefiales y de respuesta,
conectados con dispositivos vy equipos electronicos. Estos servicios pueden comprender la instalacion,
desinstalacién yfo mantenimiento de equipos y dispositivos.

17.2. Las condiciones, requisitos y procedimiento de operacién de esta modalidad, deben asegurar Ia
confidencialidad de la informacion y el respete del derecho a la intimidad de las personas.

17.3. La modalidad del servicio de tecnclogia de seguridad que se regula en ef presente articule, no se
aplica a las entidades del sistema financiero, fas mismas que estan sujetas a un reglamento de medidas
minimas de seguridad para las entidades del sistema financiero.

2 Articulo 28, literal d) del Decrete Legislativo N° 1213,

* El articulo 2, numeral 4, de la LPDP define a los Datos personales como “Toda informacion sobre una
persona natural que 1a identifica o la hace identificable a través de medios que pueden ser razonablemente
utilizados.”
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informado conforme lo sefialado en el articulo 13, incisc 13.5, de la LFDP. Cabe
mencionar que, el articulo 14 de la LPDP, establece circunstancias que constituyen
excepciones a la obligacién de solicitar consentimiento, entre ellas:

Cuando los datos perscnales se recopilen o transfieran para el ejercicio de las
funciones de las entidades plblicas en el ambito de sus competencias. (Articulo
14, numerai 1, de la LPDP)

Otros que deriven del ejercicio de competencias expresamente establecidas por
Ley (Articulo 14, numeral 13, de la LPDP)

9. Por lo tanto, si bien no se requiere el consentimiento para [a entrega de imagenes y
audios captados mediante videovigilancia cuando existan indicios razonables de la

comision de un delito o falta, si se requiere el consentimiento del titular del dato para

la publicacion de dichos datos personales.

2.2 Sobre el uso de camaras de videovigilancia para detectar infracciones de
caracter laboral

10.
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Respecto a la captacién de datos personales mediante camaras de videovigilancia
para detectar infracciones laborales, es necesarie tener en cuenta lo siguiente:

a.

En razén del poder de direccién empresarial regulado en el articulo 9 del Texto
Unico Ordenado la Ley de Productividad y Competitividad Laboral, aprobado por
Decreto Supremo N° 003-1997-TR, el empleader se encuentra facultado a
realizar controles y a tomar medidas para vigilar el ejercicio de las actividades
laborales de sus trabajadores sin su consentimiento, entre las que puede
encontrarse la captacion y/o tratamiento de imagenes a través de un sistema de
videovigilancia.

Ademas, en razén de lo dispuesto en el articulo 14, numeral 5, de la LPDP?, el
tratamiento de los datos personales del empleador para fines de control
empresarial no requiere el consentimiento del titular de los datos personales, por
encontrarse en el marco de la ejecucion de la relacion contractual, por lo tanto,
el empleador, puede tratar los datos personales de sus trabajadores para fines
taborales, sin el consentimiento de los mismos.

El hecho de no ser necesario el consentimiento de los trabajadores no significa
que no se le deba informar sobre el tratamiento de datos personales captados
mediante sistemas de videovigilancia, lo que puede realizarse a través de
carteles informativos donde debe constar minimamente, el nombre del titular del
banco de datos personales y su domicilio y ante quie’n se pueden ejercer los

4 Articuto 14.- Limitaciones al consentimiento para el tratamiento de datos personales

Ne se requiere el consentimiento del titular de datos personales, para los efectos de su tratamiento, en
los siguientes casos:
5. Cuando los datos personales sean necesarios para [a preparacion, celebracién v ejecucién de una
relacion contractual en la que el titular de datos personales sea parte, o cuando se irate de datos personales
que derlven de una relacién cientifica o profesional def titular y sean necesarios para su desarmollo o
cumplimiento.
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derechos de cancelacién, acceso y cposicidn. Asimismo, el cartel debe indicar
al trabajador dénde, a su solicitud, puede obtener un documento mas detallado
sobre el ejercicio de su derecho & la informacion contenido en el articulo 18 de
LPDPS,

d. Por ofro lado, se debe tener en cuenta el principio de proporcicnalidad®, que
consiste en que “todo tratamiento de datos personales debe ser adecuado,
relevante y no excesivo a la finalidad para la que estos hubiesen sido
recopilados.” Por lo tanto, el control de los trabajadores mediante los sistemas
de videovigitancia sblo debe utilizarse cuando no exista otra medida mas idénea
para el control laboral’.

11.  Eneste orden de ideas, si a través de los sistemas de videovigilancia, el empleador
capta algdn incumplimiento laboral ,es posible gue el registro de tal captacién pueda
ser usado como medio de prueba para imputar faltas de caracter disciplinario a los
trabajadcres o, de ser el caso, ulilizarse para tales fines en un proceso judicial
laboral; siempre que este medio de control empresarial de los trabajadores sea
utilizado de acuerdo a los sefialado anteriormente, y se custodie que las imagenes
sean expuestas solo ante las personas gque tengan legitimo derecho a su

% Articulo 18. Derecho de informacion del titular de datos personales £ titular de datos personales tiene
derecho a ser informado en forma detallada, sencilla, expresa, ineguivoca y de manera previa a su
recopilacién, sobre ia finalidad para la que sus datos personales seran tratados; quiénes son o puaden ser
sus destinatarios, la existencia del banco de datos en que se aimacenardn, asi como la identidad y domicilio
de su titular v, de ser el caso, del o de los encargados del fratamiento de sus datos personales; el carécter
obligatoric o facultativo de sus respuestas al cuestionario que se le proponga, en especial en cuante a los
datos sensibles; la transferencia de los datos personales; las consecuencias de proporcionar sus datos
personales y de su negativa a hacerlo; el iempo durante el cual se conserven sus datos personales; y la
posibilidad de ejercer los derechos que la ley le concede y los medios previstos para ello.

Si los datos personales son recogidos en linea a través de redes de comunicaciones electrdnicas, las
abligaciones del presente articulo pueden satisfacerse mediante fa publicacién de politicas de privacidad,
las que deben ser facilmente accesibles e identificables.

En et caso que el titular del bance de datos establezea vinculacion con un encargade de fratamiento de
manera posterior al consentimiento, ef accionar del encargado gueda bajo responsabilidad del Titular del
Banco de Dates, debiendo establecer un mecanismo de informacién personalizado para el titular de los
datos personales sobre dicho nueve encargado de fratamiento.

Si con posterioridad al consentimiento se produce la transferencia de detos personales por fusion,
adquisicién de cariera, o supuestos similares, el nuevo fitular del banco de datos debe establecer un
mecanismo de informacién eficaz para el fitular de los datos personales sobre dicho nuevo encargado de
tratamignto

€ Articulo 7 de la LPDP,

7 Al respecto: Vid. Sentencia Casatoria Laboral N° 14614 — 2016 — Lima, de 10 de marzo de 2017, en donde
se sefiata: "...naturalmente ia aparicién de nuevas tecnologias ha mostrado que los empleadores hacen
uso de nuevos sistemas de control de la actividad laboral de los trabajadores, Sin embargo, esta facultad
de control reconocida a nivel doctrinario como en ia legislacién intema, come Idgica consecuencia al poder
de direccion no es irrestricta. Dicho control empresarial encuentra sus {imites en que su ejercicio sea
funcional y racional. Es funcional porque debe estar relacionade al contexte empresarial v el empleador no
puede controlar la esfera privada del dependiente; por ofre lado, cuando se dice que el control debe ser
racional se parte de la idea de que el control debe ser el resultado de un proceso inteleciual que lo justifique
y que dé razén al proceso de toma de decision”.
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conocimiento, manteniendo [a reserva necesaria de las mismas; y, se resguarden,
también, los derechos de ierceros que, sin tener ningun tipo de relacion con tal
incumplimiento, puedan aparecer en las imagenes registradas, por ejemplo
disociando las imagenes de forma previa a la entrega del videc.

2.3 Sobre la entrega de informacion sobre el contrato de trabajo a entidades
phablicas y privadas

12. Con respecto a la pregunta sobre si es posible que su empleador, una empresa def
sector privado, a solicitud de una institucion del sector pablico, privade o colegio
N profesional, pueda brindar informacion sobre el contrato de trabajo, horario de trabajo
y/o jornada de trabajo de un frabajador en especifico, cabe sefialar que no todo lo
que esta contenido dentre de un contrato de trabajo es un dato personal.

13. De acuerdo a lo establecido en el articulo 2 de la LPDP son datos personales “toda
informacion sobre una persona natural que la identifica o la hace identificable, a
traves de medios que puedan ser razonablemente utilizados”. En el mismo orden de

ideas, el articulo 2, numeral 4, del Reglamento de la LPDP, aprchado mediante
i ey Decreto Supremo N° 003-2013-JUS, considera come datos personales a “aguella
T T informacién numérica, alfabética, grafica, fotografica, acustica sobre hdbitos
o fprmc o blcay personales o de cualquier otro tipo concernientes a las personas naturales que las
EP:‘ ﬂﬂ‘i‘c J identifica o la hace identificable a través de medios que pueden ser razonablemente

) ' utilizados”.

14. Por lo tanto, dentro del contrato existe determinada informacion que efectivamente
constituye datos personales, como, por ejemplo, el nombre, direcciéon, nimero de
documento personal de identidad, firma, entre otros. Estos datos personales sélo
pueden ser entregados a terceros ajenos a la relacion laboral o a la prestacion propia
del trabajo con el consentimiento del trabajador, conforme al principic de
consentimiento, recogido en el articulo 5 de la LPDP, que sefiala que “para sl
tratamiento de los datos perscnales debe mediar el consentimiento de su
titular”. Dicho consentimiento debe ser libre, previo, exprese e informado, conforme
lo senalado en ef arficulo 13, inciso 13.5, de la LPDP, salvo las excepciones previstas
en el articulo 14 de la LPDP.

15. Conrespecto a la jornada y horario de trabajo, habra que atender a las peculiaridades
propias de la relacion laboral, pues en ocasiones la jornada y horario de trabajo no
son una particularidad del contrate individual de trabajo, sino que estos coinciden con
la totalidad o generalidad de trabajadores; o, también, puede que concuerden con el
horaric de atencién o apertura de los servicios de la empresa. De ser estos los
supuestos, no podriamos calificar estos datos como personales porque no
identificarian o harian identificable individualmente a un trabajador en concreto. Por
el contrario, de encontrarnos frente a jornadas u horarios atipicos o singularizados,
propios de una relacion laboral en especifico, estos datos sf darian noticia sobre
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informacidn de ciertos habitos particulares que identificarian ¢ harfan identificable a
una persona de forma individual, por lo gue configurarfan datos personales y, por
ende, en su calidad de tales, sélo podrian ser eniregados a terceros ajencs a la
relacién laboral o al desarrollo de su prestacion con el consentimiento del trabajador,
salvo que se encuentre en alguna de las excepciones establecidas en el articulo 14
de la LPDP.

HE CONCLUSIONES

1. Las nommas sobre videovigilancia establecen el deber de entregar las imagenes y
audios captades mediante videovigilancia a la Policia Nacional de! Perd o al
Ministerio Publico cuando existan indicios razonables de actos delictivos o faltas. Sin
embargo, dichas imagenes o audios no podran ser publicadas en el establecimiento
sin consentimiento del titular del dato personal.

2. Las empresas pueden utilizar la videovigilancia como una forma de control laboral
siempre que dicho tratamiento sea proporcional a la finalidad. Para ello, se debe
informar al trabajador sobre las caracteristicas del tratamiento.

3. Una empresa privada no puede enfregar informacidn que identifica o hace
identificable a un trabajador sin su consentimiente, salvo se encuentre dentro de las
excepciones sefialadas en el articulo 14 de la LPDP. Es necesario tener en cuenta
que el horario de trabajo no hace identificable necesariamente a un trabajador, dato
que generaimente es el mismo para todos los trabajadores.

Transparencia, Ascesa a la Informacion Plblica y
Proteccitn de Detos Persangles
Minlsteric de Justicla y Derechos Humanos
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